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MINUTA DE EDITAL

PREGAO ELETRONICO N°48/2025

PROCESSO ADMINISTRATIVO N° 1000/2025

RESUMO DOS DADOS DA LICITAGAO

Abertura da Sala de Disputa:30/09/2025, as | Limite para solicitagao de esclarecimentos e
10:00h (horarios de Brasilia), no sitio: | impugnacao:

https://licitanet.com.br/. Até 3 dias Uteis antes da data fixada para
abertura da sessao publica.
Encerramentodo prazo para cadastro

daspropostas: Até o momento que antecede
a abertura da Sesséo publica.

O objeto da presente licitagdo é a Contratagao de empresa especializada para prestagao de servigos
em Tecnologia da Informagdo e Comunicagdo (TIC), abrangendo implantagdo, configuracdo e
suporte de solugdo Next Generation Firewall (NGFW), seguranga eletrénica, privacidade e prote¢do
de dados, seguranca da informacao e cibernética pelo periodo de 06 (seis) meses, através de Pregdo
Eletrénico, aos moldes da Lei 14.133/21.

VALOR TOTAL ESTIMADO R$168.010,02 (Cento e sessenta e oito mil, dez reais e dois

centavos.)
FORMAGAO DE
REGISTRO DE VISITA TECNICA MINUTA DE CONTRATO
PRECOS
NAO NAO SIM
TIPO DA LICITAGAO | MODO DE DISPUTA INTERVALO MINIMO ENTRE LANCES
MENOR PRECO POR ABERTO R$10,00
ITEM

Os documentos de habilitagdo sdo os constantes anexo Il do edital.

LICITAGAO PRIORIDADE PARA

EXCLUSIVA PARA A | RESERVA DE COTA | A ME/EPP LOCAL OU | EXIGE AMOSTRA?
ME/EPP? ' REGIONAL?

NAO NAO NAO NAO

Prazo para envio da proposta definitiva e documentos complementares:
02 (duas) horas apés convocacgao do pregoeiro

Telefone para contato: 69 3641-2463 E-mail:cpl@altafloresta.ro.gov.br

Av. Brasil, 3044 - Bairro Redondo ® Pago Municipal ¢ Alta Floresta D’Oeste ¢ RO ® Cep 76954-000
Tel.: (69) 3641-2463
www.altafloresta.ro.gov.br




eEstado de Rondoniae
PREFEITURA MUNICIPAL DE

ALTA FLORESTA D’OESTE

PODER EXECUTIVO

PREGAO ELETRONICO N°48/2025
Processo N°:1000/2025
INFORMAGCOES PRELIMINARES
Data da Abertura: 30/09/2025
Horario para Inicio da Sessao: 10:00h(Brasilia-DF)

Local: No enderego eletronico www.licitanet.com.br

O MUNICIPIO DE ALTA FLORESTA DOESTE, através do(a) Pregoeiro(a) Oficial,
designado(a) pelo Decreto 10.979/2025, com sede na Av Brasil 3044, - Bairro: Redondo, na
cidade de Alta Floresta D Oeste - Estado de Rondénia torna publico que, devidamente
autorizada pelo Prefeito Municipal, na forma do disposto nos processo administrativo n.°
1000/2025, que no dia, hora e local indicados no presente edital, sera realizada licitacdo na
modalidade PREGAO ELETRONICO, do tipo MENOR PRECO julgado pelo valor do ITEM,
realizado por meio da internet, no site: www.licitanet.com.br.

Todas as Cotagbes de Pregos, Orcamentos, Valores Prévios e Calculos de Meédia sdo de inteira
responsabilidade do setor/autarquia que os efetuou, ndo cabendo assim qualquer responsabilidade ao
Pregoeiro ou a Comissdo com relagdo aos mesmos.

FORMALIZAGAO DE CONSULTAS/ENCAMINHAMENTOS

*  Endereco: Av Brasil 3044- Bairro Redondo — Alta Floresta D Oeste - RO
*  Pregoeiro(a): Celia Ferrari Bueno

*  E-mail: cpl@altafloresta.ro.gov.br

*  Fone/Fax: 69 3641-2463

Todas as informagdes oficiais pertinentes a presente licitagdo poderdo ser acessadas gratuitamente nos sites:
www.Altafloresta.ro.gov.br > Portal de Transparéncia > Licitacdes
(http://transparencia.altafloresta.ro.gov.br/portaltransparenciallicitacoes) e www.licitanet.com.br, bem como no
Mural da _Prefeitura _de Alta Floresta DOeste, Associagdo Rondoniense dos Municipios/AROM
(www.diariomunicipal.com.br/arom)".

1. CONDIGOES PRELIMINARES

1.1 O Pregao Eletrbnico sera realizado em sessao publica, por meio da INTERNET,
mediante condigbes de seguranca, criptografia e autenticacao, em todas as suas fases.

1.2 Em caso de discordancia existente entre as especificacbes deste objeto descritas no
LICITANET e as especificacdes técnicas constantes deste Edital, prevalecerao as constantes
do Edital.

1.3 Os trabalhos serao conduzidos por Pregoeiro da Prefeitura Municipal de Alta Floresta
D’Oeste- Rondénia.

1.4  Todos os horarios mencionados neste Edital de Licitagdo referem-se ao horario oficial
de Brasilia — DF, salvo quando explicitamente descrito em contrario.

2. DISPOSIGOES LEGAIS

21 O certame sera regido pela Lei n° 14.133, de 2021, com aplicagao subsidiaria do
Decreto Federal 10.024/2019, Decreto Federal N° 11.462, de 31 de margo de 2023 e ainda
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pelo Cédigo de Defesa do Consumidor - Lei n° 8.078 de 11/09/90), Lei Complementar
123/2006 e 147/2014 e do disposto no presente edital.

3. DO OBJETO

Contratacdo de empresa/profissional para Prestagcdo de Servigos Técnicos na area de
Contabilidade da Administracdo do Municipio, pelo prazo de 12 (doze) meses

4. DAS CONDICOES DE PARTICIPAGAO E DAS RESTRICOES
4.1 A participacao nos itens se dara em conformidade com a legislagéo vigente, a saber:

4.2 Somente poderdo participar deste PREGAO ELETRONICO, via internet, os
interessados cujo objetivo social seja pertinente ao objeto do certame, que atendam a todas
as exigéncias deste Edital e da legislagao a ele correlata, inclusive quanto a documentacéo,
e que estejam devidamente credenciadas no sitewww.licitanet.com.br.

421 Para acesso ao sistema eletrénico, os interessados em participar do Pregao
deverao dispor de um cadastro prévio, adquirindo Jogin e senhas pessoais
(intransferiveis), obtidas junto a LICITANET.

4.2.2 A participagdo no Pregao Eletrénico se dara por meio da digitacdo da senha
pessoal e intransferivel do licitante e subsequente encaminhamento da proposta de
precos, exclusivamente por meio da Plataforma Eletrénica, observados data e horario
limite estabelecidos.

a) O custo de operacionalizagao pelo uso da Plataforma de Pregao Eletrénico, a
titulo de remuneracao pela utilizagao dos recursos da tecnologia da informacao ficara a
cargo do licitante, que podera escolher entre os Planos disponiveis na plataforma de
execucgao: www.licitanet.com.br

b) O licitante podera promover a sua inscricdo e credenciamento para participar do
pregao, para inscrigcdo e cadastramento da proposta inicial de pregos.

4.3 A LICITANET atuara como 6rgao provedor do sistema eletrénico nos termos firmados
com a Prefeitura Municipal de Alta Floresta D’Oeste-RO.

4.4 A ME, EPP, MEI ou EIRELI, para fins de habilitagdo, devera, quando do
cadastramento da proposta inicial de preco a ser digitada no sistema, informar no campo
proprio da ficha técnica descritiva do objeto o seu regime de tributagdo para fazer valer o
direito de prioridade no desempate (art. 44 e 45 da Lei Complementar n° 123/06).

4.5 A declaragao falsa relativa ao cumprimento dos requisitos de habilitacao e proposta
sujeitara o licitante as sang¢des previstas no edital e demais cominagdes legais.

4.6 Independentemente de declaragdo expressa, a simples apresentacdo de proposta
implica submisséo a todas as condigbes estipuladas neste Edital e seus Anexos, sem prejuizo
da estrita observancia das normas contidas na legislagdo mencionada em seu predmbulo.

4.7 Todos os custos decorrentes da elaboracdo e apresentagao de propostas serdo de
responsabilidade exclusiva do licitante, nao sendo a Prefeitura Municipal de Alta Floresta D
Oeste-RO, em nenhum caso, responsavel pelos mesmos. O licitante também é o unico
responsavel pelas transagbdes que forem efetuadas em seu nome no Sistema Eletronico, ou
pela sua eventual desconexéo.
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4.8 Nao poderao participar desta licitagao:
l. Consorcio de empresas, qualquer que seja sua forma de constituicdo;

1. Empresa que estiver em recuperacao judicial, processo de faléncia ou sob o
regime de concordata, concurso de credores, dissolugéo ou liquidagao;

1. Empresa declarada inidénea para licitar ou contratar com a Administracéo

Publica;

V. Empresa impedida de licitar e contratar com o Municipio de Alta Floresta D
Oeste;

V. Empresa suspensa temporariamente do direito de licitar e impedida de

contratar com o Municipio de Alta Floresta D Oeste;

V1. Empresa punida com suspensao temporaria do direito de licitar e contratar, por
6rgdo da Administragdo Publica Direta ou Indireta, nas esferas Federal,
Estadual ou Municipal, desde que o Ato tenha sido publicado na imprensa
oficial, enquanto perdurarem os motivos determinantes da punigao®.

VII. Aquele que mantenha vinculo de natureza técnica, comercial, econémica,
financeira, trabalhista ou civil com dirigente do 6rgao ou entidade contratante
ou com agente publico que desempenhe fung¢do na licitagdo ou atue na
fiscalizacao ou na gestao do contrato, ou que deles seja conjuge, companheiro
ou parente em linha reta, colateral ou por afinidade, até o terceiro grau.
(conforme Art. 14, Inc. IV da Lei 14.133/21).

4.9 Aparticipacdo na sessao publica da internet dar-se-a pela utilizagdo da senha privativa
do licitante.

4.10 Serao aceitas somente copias legiveis.

411 Os documentos necessarios a participacdo na presente licitacdo, compreendendo os
documentos referentes a proposta de preco e a habilitagao (e seus anexos), deverao ser
apresentados no idioma oficial do Brasil, com valores cotados em moeda nacional do pais.

412 Quaisquer documentos necessarios a participagcdo no presente certame, quando
apresentados em lingua estrangeira, deverao ser autenticados pelos respectivos consulados
e traduzidos para o idioma oficial do Brasil por tradutor juramentado neste pais.

4.13 Nao serao aceitos documentos apresentados por meio de fitas, discos magnéticos,
filmes ou copias em fac-simile, mesmo autenticadas, salvo quando expressamente permitidos
no Edital. Admitem-se fotos, gravuras, desenhos, graficos ou catalogos apenas como forma
de ilustracédo da proposta de precos.

414 Os licitantes devem estar cientes das condi¢cdes para participagdo no certame e
assumir a responsabilidade pela autenticidade de todos os documentos apresentados.

415 O contratado devera manter, durante toda a vigéncia do contrato, as mesmas
condigdes de habilitagcao e qualificagdo exigidas na licitagao.
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416 Os licitantes interessados em usufruir dos beneficios estabelecidos pela Lei
Complementar n° 123/06, 147/2014, deverao atender as regras de identificagao, atos e
manifestacdo de interesse, bem como aos demais avisos emitidos pelo Pregoeiro ou
pelo sistema eletrénico, nos momentos e tempos adequados.

5. DOS ESCLARECIMENTOS E IMPUGNAGAO DO ATO CONVOCATORIO

5.1 Nos termos do art. 164 da Lei 14.133/2021, os pedidos de esclarecimentos
decorrentes de duvidas na interpretagcdo deste Edital e seus anexos e as informacoes
adicionais que se fizerem necessarias para a elaboracdo das propostas, referentes ao
processo licitatorio deverao ser enviados ao Pregoeiro até 03 (trés) dias Uteis anteriores a
data fixada para abertura da sessdo publica do PREGAO ELETRONICO, manifestando-se
através do Sistema LICITANET ou ainda via e-mail cpl@altafloresta.ro.gov.br, (ao transmitir
0 e-mail, o mesmo devera ser confirmado pelo Pregoeiro e equipe de apoio responsavel, para
nao tornar sem efeito, pelo telefone (0XX69) 3641-2463),0u ainda, protocolar o original junto
a CPL, situada na Av_Brasil 3044 - Bairro: Redondo - em Alta Floresta D Oeste/RO - CEP:
76.954-000, de segunda-feira a sexta-feira, no horario das 07:30h as 13:30h(Horario de
Rondénia), devendo o licitante mencionar o nimero do Pregdo, ano e numero do processo
licitatorio.

5.1.1 O pregoeiro respondera aos pedidos de esclarecimentos no prazo de 03 (trés)
dias uteis, contado da data de recebimento do pedido, limitado ao ultimo dia util anterior
a data da abertura do certame.

5.2 As respostas as duvidas formuladas, bem como as informagdes que se tornarem
necessarias durante o periodo de elaboragdo das propostas, ou qualquer modificacao
introduzida no edital no mesmo periodo, serdo encaminhadas em forma de aviso de erratas,
adendos modificadores ou notas de esclarecimentos, disponibilizados publicamente a todos
os interessados.

5.3 Nos termos do art. 164 da Lei 14.133/2021, os pedidos de Impugnacéo deverao ser
enviados ao Pregoeiro até 03 (trés) dias uteis anteriores a data fixada para abertura da
sessao publica do PREGAO ELETRONICO, manifestando-se através do Sistema LICITANET
ou ainda via e-mail cpl@altafloresta.ro.gov.br, (ao transmitir o e-mail, o mesmo devera ser
confirmado pelo Pregoeiro e equipe de apoio responsavel, para nao tornar sem efeito, pelo
telefone (0XX69) 3641-2463, ou ainda, protocolar o original junto a CPL, situada na Av Brasil
3044 - Bairro: Redondo - em Alta Floresta D Oeste/RO - CEP: 76.954-000,de segunda-feira a
sexta-feira, no horario das 07:30h as 13:30h(Horario de Rondénia), devendo o licitante
mencionar o numero do Pregao, ano e numero do processo licitatorio.

5.3.1 Cabera ao Pregoeiro, auxiliado pela equipe de apoio, decidir sobre a
impugnacao no prazo de até 03 (trés) dias uteis, contado da data de recebimento da
impugnacao.

5.3.2 A decisdo do Pregoeiro quanto a impugnagdo sera informada
preferencialmente via e-mail (aquele informado na impugnacao) e ainda através do
campo préprio do Sistema Eletrénico do site LICITANET, ficando o licitante obrigado a
acessa-lo para obtencao das informagdes prestadas pelo Pregoeiro.

5.3.3 Acolhida a impugnagdo contra o ato convocatorio, desde que altere a
formulacao da proposta de precos, sera definida e publicada nova data para realizagao
do certame.

6. DO CREDENCIAMENTO
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6.1 Para participar do pregéo eletronico, o licitante devera estar credenciado no sistema
‘PREGAO ELETRONICO” através do site www.licitanet.com.br.

6.2 A participagédo do licitante no pregéo eletrénico se dara exclusivamente atraves de
Home Broker, o qual devera manifestar em campo préprio da Plataforma Eletronica, pleno
conhecimento, aceitagdo e atendimento as exigéncias de habilitagdo previstas no Edital.

6.3 O acesso do licitante ao pregao eletronico, para efeito de encaminhamento de
proposta de prego e lances sucessivos de precos, somente se dara mediante prévio
cadastramento e adesao aos planos elencados na alinea “a” do subitem 4.2.2.

6.4 O login e a senha do licitante poderao ser utilizados em qualquer pregao eletrdnico,
salvo quando suspensas por inadimpléncia do licitante junto a LICITANET - Licitagdoes On-
line, ou canceladas por solicitacao do licitante.

6.5 A manutencdo ou alteracido da Senha de Acesso sera feita através de pedido do
licitante junto ao Atendimento On-Line (CHAT) do site LICITANET - Licitagoes On-line,
sendo enviada para seu e-mail a nova senha de forma imediata.

6.6 As informagbes complementares para credenciamento poderdao ser obtidas pelos
telefones: (34) 3014-6633, (34) 99678-7950 e (34) 99807-6633 ou pelo e-mail
contato@licitanet.com.br.

6.7 O credenciamento dar-se-a pela atribuicdo de chave de identificagdo e de senha,
pessoal e intransferivel, para acesso ao sistema eletrénico.

6.8 O uso da senha de acesso ao sistema eletrbnico é de inteira e exclusiva
responsabilidade do licitante, incluindo qualquer transagao efetuada diretamente ou por seu
representante, nao cabendo ao provedor do sistema ou a Prefeitura Municipal de Alta Floresta
D Oeste-RO, promotora da licitagado, responsabilidade por eventuais danos decorrentes de
uso indevido da senha, ainda que por terceiros.

6.9 O credenciamento junto ao provedor do sistema implica na responsabilidade legal do
licitante ou de seu representante legal e a presuncdo de sua capacidade técnica para
realizacao das transacdes inerentes ao Pregao na forma eletrénica.

6.10 Para que possam participar do presente pregao (Como ME-EPP-MEI), bem como
gozar dos demais beneficios previstos nos capitulos V, da Lei Complementar 123, de
14/12/2006, é necessario que a microempresa ou empresa de pequeno porte (ME ou EPP)
ou ainda o microempreendedor individual (MEI), no campo préprio trazido pelo sistema,
manifestem cumprir plenamente os requisitos para classificagdo como tal, nos termos do art.
3° do referido diploma legal.

7. DO CRITERIO DE JULGAMENTO
71 O julgamento da Proposta de Precos dar-se-a pelo critério de MENOR PRECO POR

ITEM, observadas as especificagbes técnicas e os parametros minimos de desempenho
definidos no Edital.

7.1.1  Quando do julgamento por Item, o licitante podera cotar apenas os itens de seu
interesse.

7.1.2 Quando do julgamento por Lote, o licitante devera cotar todos os itens do lote
desejado, sob pena de invalidacdo da proposta sobre aquele lote.
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7.1.3 Quando do julgamento Global, o licitante devera cotar todos os itens licitados,
sob pena de invalidag&o da proposta.

8. DO ENVIO DA PROPOSTA DE PREGOS PELO SISTEMA ELETRONICO

8.1 Apos a divulgacdo do edital no sitio eletrbnico, os licitantes encaminharéo,
exclusivamente por meio do sistema, proposta com a descri¢gdo do objeto ofertado e o preco,
até o horario limite da Sess&o Publica descrito no predmbulo deste edital, exclusivamente por
meio do Sistema Eletrénico.

8.2 O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletrénico, dos seguintes campos:

. Valor unitario e total dos itens;
1. Marca;
1. Fabricante;
V. Descrigdo detalhada do objeto, indicando, além das especificagbes técnicas,
no que for aplicavel, o modelo, prazo de validade ou de garantia, nimero do
registro ou inscricdo do bem no érgao competente (quando for o caso);

8.3 A etapa de encaminhamento da proposta sera encerrada com a abertura da sessao
publica.

8.4 O envio da proposta ocorrera por meio de uso da chave de acesso e senha,
intransferiveis.

8.5  Olicitante declarara, em campo préprio do sistema, o cumprimento dos requisitos para
a habilitagdo e a conformidade de sua proposta com as exigéncias do edital.

8.6 A falsidade da declaracdo de que trata o 8.5 sujeitara a infragcdo administrativa o
fornecedor que cometer quaisquer das infragdes previstas no art. 155 da Lei n° 14.133, de
2021;

8.6.1 Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
8.6.2 Considera se comportamento inidéneo, entre outros, a declaracao falsa quanto
as condicdes de participagdo, quanto ao enquadramento como ME/EPP ou o conluio
entre os fornecedores, em qualquer momento da dispensa, mesmo apds o
encerramento da fase de lances;

8.7 Os licitantes poderao retirar ou substituir a proposta anteriormente inserida no sistema,
até a abertura da sessé&o publica.

8.8 Na etapa de apresentacéo da proposta pelo licitante, observado o disposto no caput,
nao havera ordem de classificagdo das propostas, o que ocorrera somente apds os
procedimentos de disputa e julgamento.

8.9 As propostas de pregos registradas no Sistema LICITANET, implicardo em plena
aceitacao, por parte da Licitante, das condicdes estabelecidas neste Edital e seus Anexos;

8.10 Incumbira ao Licitante acompanhar as operacdes no Sistema Eletrénico durante a
sessao publica do Pregao Eletronico, ficando responsavel pelo dnus decorrente da perda de
negoécios diante da inobservancia de qualquer mensagem emitida pelo Sistema ou de sua
desconexao.
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8.11 O licitante devera obedecer rigorosamente aos termos deste Edital e seus anexos. Em
caso de discordancia existente entre as especificagées do objeto descritas na LICITANET e
as especificagcdes constantes no ANEXO | (TERMO DE REFERENCIA), prevalecerao as
ultimas.

8.12 Na Proposta de Precos registrada/inserida no sistema deverao estar incluidos todos
0os insumos que o compdem, tais como: despesas com mao-de-obra, materiais,
equipamentos, impostos, taxas, fretes, descontos e quaisquer outros que incidam direta ou
indiretamente na execugéo do objeto desta licitacdo, os quais deverao compor sua proposta.

9. DA FORMULAGAO DE LANCES

9.1 A partir da data e horario definidos para abertura do presente certame, conforme
descrito no preAmbulo deste edital, e em conformidade com o estabelecido neste Edital, o
Pregoeiro abrirda a sessao publica, verificando as propostas de pregos langadas no sistema,
as quais deverao estar em perfeita consonancia com as especificagdes e condigbes
detalhadas neste edital.

9.1.1 O Pregoeiro podera suspender a sessao para visualizar e analisar,
preliminarmente, a proposta ofertada que se encontra inserida no campo “CADASTRO
DE PROPOSTA” do sistema, confrontando suas caracteristicas com as exigéncias do
Edital e seus anexos (podendo, ainda, ser analisado pelo érgao requerente),
DESCLASSIFICANDO, motivadamente, aquelas que nao estejam em conformidade,
que forem omissas ou apresentarem irregularidades insanaveis.

9.2 Os lances serao realizados em conformidade com a Lei Federal N° 14.133/21 Art. 56
inc. | e Il, no modo de disputa ABERTO ou ABERTO E FECHADO, conforme definido e
cadastrado no sistema da Plataforma LICITANET;

9.3 Constatada a existéncia de proposta incompativel com o objeto licitado ou
manifestadamente inexequivel, o Pregoeiro obrigatoriamente justificara, por meio do sistema,
e entdo DESCLASSIFICARA.

9.31 O proponente que encaminhar o valor inicial de sua proposta
manifestadamente inexequivel, caso o mesmo nao honre a oferta encaminhada, tera
sua proposta rejeitada na fase de aceitabilidade.

9.3.2 Quando houver indicios de inexequibilidade da proposta de preco, sera
oportunizado ao licitante o Principio do Contraditério e da Ampla Defesa, para que
querendo esclarega a composicdo do pregco da sua proposta, ou em caso da
necessidade de esclarecimentos complementares, poderao ser efetuadas diligéncias,
na forma do §2°do artigo 59 da Lei Federal n°® 14.133/21.

9.4 AS LICITANTES DEVERAO MANTER A IMPESSOALIDADE, NAO SE
IDENTIFICANDO DURANTE A FASE DE LANCES, SOB PENA DE SEREM
DESCLASSIFICADAS DO CERTAME PELO PREGOEIRO.

9.5 Em seguida ocorrera o inicio da etapa de lances, via Internet, unica e exclusivamente,
no site www.licitanet.com.br, conforme Edital.

9.6 Todas as licitantes poderao apresentar lances para os ITENS E/OU LOTES cotados,
exclusivamente por meio do Sistema Eletrénico, sendo o licitante imediatamente informado
do seu recebimento e respectivo horario de registro e valor.
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9.6.1 Assim como sera langcado na proposta de precos, que devera conter o melhor
valor ofertado, os lances serdo ofertados observando-se as seguintes condi¢des:

9.6.2 Serao aceitos somente lances em moeda corrente nacional (R$), com
VALORES UNITARIOS E TOTAIS com no maximo 02 (duas) casas decimais,
considerando as quantidades constantes nos ANEXOS | e Il — TERMO DE
REFERENCIA. Caso seja encerrada a fase de lances, e a licitante divergir com o
exigido, o Pregoeiro, podera convocar no CHAT MENSAGEM para atualizagdo do
referido lance, e/ou realizar a atualizagao dos valores arredondando-os PARA MENOS
automaticamente caso a licitante permaneca inerte.

9.7 A abertura e dafase de lances “via Internet” sera feita pelo Pregoeiro, sendo o Sistema
Licitanet, responsavel pelo encerramento dos prazos aleatérios, prazos adicionais e demais
fases do certame, definidas conforme modo de Disputa definido no Item 10.

9.8 As licitantes poderdao oferecer lances menores e sucessivos, observado o horario
fixado e as regras de sua aceitagao;

9.9 O licitante somente podera oferecer valor inferior ou maior percentual de desconto ao
ultimo lance por ele ofertado e registrado pelo sistema, observado, quando houver, o intervalo
minimo de diferenga de valores ou de percentuais entre os lances;

9.10 Na&o serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar;

9.11 Durante o transcurso da sessao publica, as licitantes serao informadas, em tempo real,
do valor do menor lance registrado que tenha sido apresentado pelas demais licitantes,
vedada a identificagao do detentor do lance;

9.12 Sendo efetuado lance manifestamente inexequivel, o Pregoeiro podera alertar o
proponente sobre o valor cotado para o respectivo item, através do sistema, o excluira,
podendo o mesmo ser confirmado ou reformulado pelo proponente;

9.12.1 A excluséo de lance é possivel somente durante a fase de lances, conforme
possibilita o sistema eletrbénico, ou seja, antes do encerramento do item/lote;

9.12.2 O proponente que encaminhar o lance com valor aparentemente inexequivel
durante o periodo de encerramento aleatério, e, ndo havendo tempo habil, para
exclusao e/ ou reformulacéo do lance, caso o0 mesmo nao honre a oferta encaminhada,
tera sua proposta DESCLASSIFICADA na fase de aceitabilidade;

10. DO MODO DE DISPUTA

10.1  No presente certame, o modo de disputa sera o modo ABERTO, nos termos do
Decreto Federal de n° 10.024/2019.

10.2 Modo de Disputa Aberto (Inciso |, Art. 31 do Decreto 10.024/2019) - A etapa de envio
de lances na sessdo publica durara dez minutos e, apos isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do
periodo de duragdo da sesséo publica.

10.2.1 O fornecedor somente podera encaminhar lance com intervalo minimo entre
eles de R$0,01 (um centavo) menor que o valor do ultimo lance.
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§ 1° - A prorrogagéo automatica da etapa de envio de lances, sera de dois minutos e
ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao.

§ 2° - Na hipétese de n&o haver novos lances na forma estabelecida no caput e no § 1°,
a sessao publica sera encerrada automaticamente.

§ 3°- Encerrada a sessao publica sem prorrogagao automatica pelo sistema, nos termos
do disposto no § 1°, o pregoeiro podera, assessorado pela equipe de apoio, admitir o
reinicio da etapa de envio de lances, em prol da consecucao do melhor preco disposto
no paragrafo unico do art. 7° do Decreto Federal 10.024/2019, mediante justificativa.

10.3 Modo de Disputa Aberto e Fechado (Inciso II, Art. 31 do Decreto 10.024/2019) - A
etapa de envio de lances da sessao publica tera duragdo de quinze minutos.

11.

11.1

§ 1° - Encerrado o prazo previsto, o sistema encaminhara o aviso de fechamento
iminente dos lances e, transcorrido o periodo aleatério de até dez minutos, a recepcao
de lances sera automaticamente encerrada.

§ 2° - Encerrado o prazo de que trata o § 1°, o sistema abrira a oportunidade para que
o autor da oferta de valor mais baixo e os autores das ofertas com valores até dez por
cento superior aquela possam ofertar um lance final e fechado em até cinco minutos,
que sera sigiloso até o encerramento deste prazo.

§ 3° - Na auséncia de, no minimo, trés ofertas nas condi¢des de que trata o § 2°, os
autores dos melhores lances subsequentes, na ordem de classificagcao, até o maximo
de trés, poderao oferecer um lance final e fechado em até cinco minutos, que sera
sigiloso até o encerramento do prazo.

§ 4° - Encerrados os prazos estabelecidos nos § 2° e § 3°, o sistema ordenara os lances
em ordem crescente de vantajosidade.

§ 5° - Na auséncia de lance final e fechado classificado nos termos dos § 2° e § 3°,
havera o reinicio da etapa fechada para que os demais licitantes, até o maximo de trés,
na ordem de classificagdo, possam ofertar um lance final e fechado em até cinco
minutos, que sera sigiloso até o encerramento deste prazo, observado, apés esta etapa,
o disposto no § 4°.

§ 6° - Na hipotese de nao haver licitante classificado na etapa de lance fechado que
atenda as exigéncias para habilitagcdo, o pregoeiro podera, auxiliado pela equipe de
apoio, mediante justificativa, admitir o reinicio da etapa fechada, nos termos do disposto
no § 5°.

DA DESCONEXAO DO PREGOEIRO

Na hipétese de o sistema eletrénico desconectar para o pregoeiro no decorrer da etapa

de envio de lances da sessao publica e permanecer acessivel aos licitantes, os lances
continuarédo sendo recebidos, sem prejuizo dos atos realizados.

12.

11.1.1 O Pregoeiro, quando possivel, dara continuidade a sua atuacido no certame,
sem prejuizo dos atos realizados;

11.1.2 Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a
sessdo do Pregao Eletrénico sera suspensa e tera reinicio somente decorridas vinte e
quatro horas apds a comunicagao do fato aos participantes, através do CHAT
MENSAGEM, no endereco eletrbnico utilizado para divulgagcdo no site
www.licitanet.com.br.

DO DESEMPATE
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121 Apds a etapa de envio de lances, havera a aplicagcdo dos critérios de desempate
previstos na Lei Complementar n° 123, de 14 de dezembro de 2006, na Lei Municipal
3.696/2016, seguido da aplicagado do critério estabelecido no art. 60° da Lei n°® 14.133, de
2021, se nao houver licitante que atenda as primeiras hipoteses.

1211 Serdo aplicados os mesmos critérios de desempate caso ndo haja envio de
lances na fase competitiva, sendo a proposta inicial considerada como vinculatéria caso
nao tenha sido retirada. (Art. 26, § 6° do Dec. 10.024/2019)

12.2 Entende-se por empate ficto aquelas situacbes em que as propostas apresentadas
pelas microempresas e empresas de pequeno porte sejam iguais ou até 10% (dez por cento)
superiores a proposta mais bem classificada.

12.2.1 Na modalidade de pregao, o intervalo percentual sera de 5% (cinco por cento)
superior ao melhor preco;

12.2.2 No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos percentuais
estabelecidos, a proposta vencedora sera sorteada pelo sistema eletrdnico dentre as
propostas empatadas.

123 Em caso de empate entre empresas ndo declarantes ME/EPP, o sistema
automaticamente verificara se existe empresa declarante ME/EPP cujo valor de seu lance é
maior ou igual que o lance empatado, mais 5% (cinco por cento).

12.3.1 Caso nao exista ou estas nao manifestarem interesse persistindo o empate, o
sistema desempatara o certame através de sorteio.

12.3.2 Caso exista, o sistema automaticamente convocara a empresa declarante mais
bem classificada para apresentar um lance final. Se o valor deste lance for inferior
aquele considerado vencedor do certame, o sistema dara como vencedora esta
empresa;

12.3.3 Nao ocorrendo a contratagdo da microempresa ou empresa de pequeno porte,
na forma do inciso Ido caput deste artigo, serdo convocadas as remanescentes que
porventura se enquadrem na mesma hipétese, na ordem classificatéria, para o exercicio
do mesmo direito;

12.4 Ocorrendo o empate na disputa de itens de Participacdo Exclusiva ou Cotas
Reservadas para ME/EPP/MEI, quanto a preferéncia das empresas declarantes ME/EPP/MEI
sediadas local, regional ou Estadualmente, até o limite de 10% (dez por cento) do melhor
preco valido, conforme ltem 12 do presente edital.

1241 Caso as empresas empatadas possuam o mesmo critério de preferéncia, a
proposta vencedora sera sorteada pelo sistema eletrbnico dentre as propostas
empatadas.

13. DA NEGOCIAGAO E ATUALIZAGAO DOS PREGOS

13.1 Encerrada a etapa de envio de lances da sess&o publica, o pregoeiro encaminhara
pelo sistema eletrdnico, contraproposta ao licitante que tenha apresentado o melhor prego,
para que seja obtida melhor proposta, vedada a negociagdo em condi¢des diferentes das
previstas no edital.
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§ 1° A negociagao sera realizada por meio do sistema e podera ser acompanhada pelos
demais licitantes.

13.2 Apés finalizagdo dos lances, negociagdes e atualizagdes dos pregos, o Pregoeiro
examinara a compatibilidade dos precos em relacdo ao estimado para contratacido, apurado
pelo Setor de Pesquisa e Cotacao de Precos da SECRETARIA, bem como, se o valor unitario
e total se encontram com no maximo 02 (duas) casas decimais;

13.21 O Pregoeiro ndo aceitara proposta final cujo prego seja superior ao estimado
(valor de mercado) para a contratagdo, apurado pelo Setor responsavel. Vide art. 59
inciso lll da lei 14.133/21.

13.2.2 Serdo aceitos somente lances em moeda corrente nacional (R$), com
VALORES UNITARIOS E TOTAIS com no maximo 02 (duas) casas decimais,
considerando as quantidades constantes no ANEXO | — TERMO DE REFERENCIA.
Caso a licitante divergir com o exigido, o Pregoeiro, podera convocar para atualizagao
do referido valor, e/ou realizar a atualizacdo dos valores arredondando-os PARA
MENOR automaticamente caso a licitante permaneca inerte.

14. DA PROPOSTA DE PRECOS

141 Se a proposta de precos nao for aceitavel, o Pregoeiro examinara a proposta de precos
subsequente e, assim sucessivamente, na ordem de classificacdo, até a apuragdo de uma
proposta de precos que atenda ao Edital,

14.2 Nao podera haver desisténcia dos lances ofertados, sujeitando-se o proponente
desistente as penalidades estabelecidas neste Edital;

14.2.1 A desisténcia em apresentar lance implicara a Licitante da etapa de lances e
na manutencgao do ultimo precgo por ela apresentado.

143 O pregoeiro podera solicitar PROSPECTO/FOLDER/CATALOGO/ENCARTES/
FOLHETOS TECNICOS OU LINKS OFICIAIS do objeto, objetivando avaliar a
compatibilidade do item ofertado, sob pena de desclassificagcdo em caso de descumprimento
das exigéncias ou do prazo estipulado;

14.4 Nos casos em que o Pregoeiro constatar a existéncia de erros numéricos nas
propostas de pregos, sendo estes ndo significativos, proceder-se-a as corregdes necessarias
para a apuragao do preco final da proposta, obedecendo as seguintes disposicdes:

14.41 Havendo divergéncias entre o preco final registrado sob a forma numérica e o
valor apresentado por extenso, prevalecera este ultimo;

14.4.2 Havendo divergéncias nos subtotais, provenientes dos produtos de
quantitativos por precos unitarios, o Pregoeiro procedera a correcdo dos subtotais,
mantendo os pregos unitarios e alterando em consequéncia o valor da proposta.

14.4.3 Diante de divergéncias claramente resultantes de erro de digitacdo ou
preenchimento, o pregoeiro se reserva o direito de solicitar a corre¢cdo da proposta.

15. DA DOCUMENTAGAO HABILITATORIA

15.1 Arelacao de documentos requisitados para comprovacao da habilitacdo do licitante no
presente certame encontra-se no Anexo Il deste edital.
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15.2 A habilitacdo do licitante sera comprovada mediante consulta da documentacéo
especificada neste Edital.

15.3 A consulta devera comprovar que o licitante se encontrava regular na data marcada
para abertura das propostas.

15.4 A consulta aos cadastros sera realizada em nome da empresa licitante e também de
seu socio majoritario, por forga do artigo 12 da Lei n® 8.429, de 1992, que prevé, dentre as
sancdes impostas ao responsavel pela pratica de ato de improbidade administrativa, a
proibicdo de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da
qual seja socio majoritario.

15.5 Sob pena de inabilitagao, todos os documentos deverao ser apresentados da seguinte
forma:

. Se o licitante for matriz, todos os documentos deverao ser apresentados em nome
da matriz;

I1. Se o licitante for filial, todos os documentos deverdo estar em nome da mesma,
exceto aqueles que, comprovadamente, forem emitidos apenas em nome da
matriz;

1. Se o licitante for a matriz, mas a prestadora do objeto deste edital ou a emissora
da fatura/nota fiscal for filial, o0s documentos deverao ser apresentados em nome
de ambas, matriz e filial.

15.6 A Administragao, por meio da Comissao ou servidor(es) designado(s), podera ainda,
caso haja necessidade, diligenciar para certificacdo da veracidade das informacgdes acima, ou
quaisquer outras prestadas pela empresa licitante durante o certame, sujeitando o emissor as
penalidades previstas em lei caso haja ateste de informacgdes inveridicas.

16. DA HABILITAGAO

16.1 Encerrada a fase de lances e negociacao, o(a) pregoeiro(a) solicitara do licitante
classificado provisoriamente em primeiro lugar, o envio da Documentacdo de Habilitagdo
elencada no Anexo Il do presente edital, observado o prazo limite de até 02 (duas) horas,
conforme o § 2° do art. 38 do Decreto Federal 10.024/2019.

16.1.1 A critério da administracdo, podera o prazo limite ser prorrogado por
igual periodo, de forma justificada.

16.2 O licitante classificado provisoriamente em primeiro lugar devera encaminhar também
a proposta de precos adequada ao ultimo valor ofertado, devidamente preenchida na forma
do Anexo IV — Modelo de Proposta Definitiva.

16.2.1 O encaminhamento se dara através do médulo HABILITANET no rol de
menus da Sala de Disputa, dentro do prazo estabelecido, apds a fase de lances.

16.2.2 Podera ainda ser utilizado o relatério de Proposta Final expedido pelo
sistema LICITANET em substituicao, sem prejuizo do procedimento licitatério.

16.3 A proposta Final corrigida e atualizada ao ultimo valor ofertado tera validade minima
de 60 (sessenta) dias corridos a partir da data de sua entrega.
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16.4 O preenchimento da Proposta Final deve seguir estritamente a ordem e numeracao
dos itens conforme Anexo Il - Estimativa de Custos.

16.5 O Licitante sera inteiramente responsavel por todas as transacdes assumidas em
seu nome no sistema eletrénico, assumindo como verdadeiras e firmes suas propostas e
subsequentes lances, se for o caso (inc. Ill, Art. 13, Decreto n°. 12.205/2006), bem como
acompanhar as operacdes no sistema durante a sessao, ficando responsavel pelo 6nus
decorrente da perda de negdcios diante da inobservancia de quaisquer mensagens emitidas
pelo sistema ou de sua desconexéo (inc. IV, Art. 13, Decreto n°. 12.205/2006).

16.6 Todos os documentos deverdo ser apresentados em formato digital, via sistema,
conforme disposto no Art. 43 do Decreto Federal 10.024/2019, inclusive quando a legislagéo
ou o edital exijam apresentacao de planilha de composi¢ao de precos.

16.7 O Pregoeiro podera suspender a sessao para analise da documentagao de habilitagao.

16.8 Se a documentacdo de habilitacdo nao estiver completa e correta, ou contrariar
qualquer dispositivo deste Edital e seus anexos, podera o Pregoeiro considerar o proponente
INABILITADO.

16.9 A Administracdo n&o se responsabiliza pela perda de negdcios quanto aos
documentos exigidos para habilitacdo que puderem ser emitidos pelo Pregoeiro via online,
gratuitamente, quando da ocorréncia de eventuais problemas técnicos de sistemas ou
quaisquer outros, pois € de inteira responsabilidade das licitantes a apresentacdo dos
documentos exigiveis legalmente quando da convocagao.

16.10 Os documentos deverdo ter validade expressa ou estabelecida em Lei, admitidos
como validos, e no caso de omissao, os emitidos nos ultimos 90 (noventa) dias para a Certidao
de Faléncia e Recuperacao Judicial, e emitidos nos ultimos 60 (sessenta) dias para as demais.

16.11 Nao serao aceitos protocolos de entrega ou solicitagdo de documentos em substituicdo
aos documentos requeridos no presente Edital e seus anexos.

16.12 Sera assegurado as empresas que tenham declarado sob as penas da lei a condigao
de ME/EPP e que nao incorram nas hipéteses de desenquadramento, a possibilidade de
regularizagdo da documentacao para habilitagdo pertinente a regularidade fiscal, na forma
prevista pelo art. 43 da Lei Complementar n® 123/06.

16.13 As microempresas e empresas de pequeno porte deverdao apresentar toda a
documentagao exigida para efeito de comprovagdo de regularidade fiscal e trabalhista,
mesmo que esta apresente alguma restri¢cao.

16.13.1 Havendo alguma restricido na comprovacgado da regularidade fiscal e
trabalhista, sera assegurado o prazo de 5 (cinco) dias uteis, cujo termo inicial
correspondera ao momento em que o proponente for declarado vencedor do
certame, prorrogavel por igual periodo, a critério da Administracdo, para
regularizagdo da documentacdo, pagamento ou parcelamento do débito, e
emissdo de eventuais certiddes negativas ou positivas com efeito de certidao
negativa.

16.13.2 A ndo regularizagdo da documentagdo, no prazo previsto nos itens
acima, implicara decadéncia do direito a contratacdo, sem prejuizo das sangbdes
previstas no § 2° do artigo 90 da Lei n° 14.133 de 2021, sendo facultado a
Administragcao convocar os licitantes remanescentes, na ordem de classificagao,
para a retirada da Nota de Empenho, assinatura do contrato ou revogar a licitagéo.
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16.14 A Administracdo se reserva no direito de diligenciar, a qualquer momento, no sentido
de verificar a validade e a autenticidade de qualquer certiddo apresentada. Havendo
divergéncias, sera considerada valida pela Administracdo a certiddo obtida com data mais
recente.

16.15 Também em sede de diligéncia, havendo duvidas sobre a veracidade dos documentos
apresentados para habilitagdo ou sua compatibilidade com as exigéncias editalicias, podera
ser solicitada a exibicado de documentos complementares como: termo de contrato, atas de
registro de precos, notas de empenho, notas fiscais ou outros considerados pertinentes.

16.16 Nos casos em que o objeto social cadastrado se mostrar confuso, dubio ou pouco
objetivo, o pregoeiro podera abrir diligéncia com o unico fim de apurar se a licitante atua em
ramo pertinente ao objeto da presente licitagéo.

16.17 Na fase de Habilitagéo, ap6s ACEITA e comprovada a Documentagao de Habilitagéo,
o Pregoeiro HABILITARA a licitante, em campo proprio do sistema eletronico.

17. DOS RECURSOS

171 A interposicao de recurso referente ao julgamento das propostas, a habilitacdo ou
inabilitacao de licitantes, a anulagdo ou revogacgao da licitagdo, observara o disposto no art.
165 da Lei n® 14.133, de 2021.

17.2 Declarado o vencedor qualquer licitante podera, durante o prazo de 10 minutos, de
forma imediata e motivada, em campo proprio do sistema (clicando no botdo ENTRAR C/
RECURSO), manifestar sua intencao de recorrer.

17.3 A falta de manifestagdo, imediata e motivada, da intengdo de recurso quanto ao
resultado do certame importara na preclusao do direito recursal, autorizando a adjudicacao
do objeto a licitante vencedora.

17.4 O Pregoeiro examinara a intengdo de recurso, aceitando-a ou, motivadamente,
rejeitando-a, em campo préprio do sistema. Os recursos imotivados ou insubsistentes nao
serao recebidos.

17.5 O licitante que tiver sua intencdo de recurso aceito devera registrar as razées do
recurso, em campo proéprio do sistema, no prazo de 3 (trés) dias conforme previsto no § 2° do
art. 165 da Lei n° 14.133, ficando os demais licitantes, desde logo, intimados a apresentar as
contrarrazdes previstas no § 4° do art. 165 da Lei n° 14.133, também via sistema, em igual
prazo, que comegara a correr do término do prazo do recorrente.

17.6 Os recursos serao dirigidos a Secretaria solicitante, por intermédio do Pregoeiro, o
qual podera reconsiderar sua decisao, em até 10 (dez) dias Uteis ou, nesse periodo, fazé-los
subir, devidamente informados, para apreciacao e decisao, no mesmo prazo.

17.7 O acolhimento do recurso implicara a invalidagdo apenas dos atos insuscetiveis de
aproveitamento.

17.8 Na hipdtese de adogao da inversao de fases prevista no § 1° do art. 17 da Lei n°®
14.133, de 2021, o prazo para apresentacao das razdes recursais sera iniciado na data de
intimac&o da ata de julgamento.

Av. Brasil, 3044 - Bairro Redondo ® Pago Municipal ¢ Alta Floresta D’Oeste ¢ RO ® Cep 76954-000
Tel.: (69) 3641-2463
www.altafloresta.ro.gov.br



eEstado de Rondoniae
PREFEITURA MUNICIPAL DE

ALTA FLORESTA D’OESTE

PODER EXECUTIVO

17.9 Os autos do processo permanecerao com vista franqueada aos interessados, na sala
da CPL, na Sede do Municipio de Alta Floresta D’Oeste-RO, no endereco mencionado
anteriormente.

18. DA ADJUDICAGAO E HOMOLOGAGAO

18.1 Atendidas as especificacdes do Edital, estando habilitada a Licitante e tendo sido
aceito o menor prego apurado, o Pregoeiro declarara a(s) empresa(s) vencedora(s) do(s)
respectivo(s) ITENS/LOTES e encaminhara os autos para ADJUDICACAO pela autoridade
competente.

18.1.1 Na hipdtese de nao haver vencedor para a cota reservada, esta podera ser
adjudicada ao vencedor da cota principal ou, diante da sua recusa, aos licitantes
remanescentes.

18.1.2 Se a mesma empresa vencer a cota reservada e a cota principal, a contratagao
das cotas devera ocorrer pelo menor prego.

18.1.3 Nas licitagdes por Sistema de Registro de Prego ou por entregas parceladas,
havera prioridade de aquisicdo dos produtos das cotas reservadas, ressalvados os
casos em que a cota reservada for inadequada para atender as quantidades ou as
condigdes do pedido, justificadamente.
18.2 A indicacdo do lance vencedor, a classificagdo dos lances apresentados e demais
informacdes relativas a sessao publica do Pregao Eletrénico constarao de ata divulgada no
Sistema Eletrébnico www.licitanet.com.br, sem prejuizo das demais formas de publicidade
prevista na legislagédo pertinente.

18.3 A adjudicacdo do objeto do presente certame sera viabilizada pelo Pregoeiro e
efetuada pela Autoridade Competente.

18.4 A homologacgao da licitacdo é de responsabilidade da Autoridade Competente e sera
realizada depois da adjudicagao.

18.5 Quando houver recurso e o Pregoeiro mantiver sua decisdo, essa devera ser
submetida a Autoridade Competente para decidir acerca dos atos do Pregoeiro.

18.6 Independente da forma de julgamento (por ITEM, por LOTE ou GLOBAL), o objeto
deste Pregéao sera adjudicado POR ITEM ao licitante vencedor.

19. DA COMUNICAGAO COM O FORNECEDOR

19.1 A convocacao da licitante sera feita através da emissdo e encaminhamento da Ata de
Registro de Precos e ordem de fornecimento ou outro termo equivalente, a Adjudicataria.

19.2 A convocagao sera realizada preferencialmente via e-mail (informado pela
adjudicataria em sua proposta), com aviso de recebimento, acompanhado do anexo contrato
ou documento equivalente, para impressao, assinatura e devolugéo via postal. Através do
mesmo endereco eletrdnico, a CONTRATANTE enviara as comunicagdes necessarias
durante a vigéncia contratual.

19.3 O prazo para assinatura e envio sera de até 3 (irés) dias uteis, a contar da data de
confirmacgao do recebimento do e-mail, nos termos do art. 90 da lei 14.133/21.

Av. Brasil, 3044 - Bairro Redondo ® Pago Municipal ¢ Alta Floresta D’Oeste ¢ RO ® Cep 76954-000
Tel.: (69) 3641-2463
www.altafloresta.ro.gov.br



eEstado de Rondoniae
PREFEITURA MUNICIPAL DE

ALTA FLORESTA D’OESTE

PODER EXECUTIVO

19.4 A adjudicataria localizada na cidade de Alta Floresta D’Oeste - RO podera
facultativamente entregar na sede da Prefeitura Municipal de Alta Floresta D Oeste, localizada
a Av Brasil 3044, bairro redondo, no prazo acima estabelecido.

19.5 Apenas em funcao da total impossibilidade da utilizagdo de e-mail, far-se-a a remessa
dos documentos por via postal, para assinatura da adjudicataria.

19.6 As comunicacgdes oficiais referentes a presente contratacdo poderédo ser realizadas
através de e-mail corporativo, reputando-se validas as enviadas em e-mail incluido na
proposta ou documentos apresentados pelo contratado.

19.7 A ciéncia do ato sera a data de confirmacgao da leitura do seu teor pelo destinatario,
sendo considerada valida, na auséncia de confirmagao, a comunicac¢ao na data do término do
prazo de 2 (dois) dias uteis, contados a partir da data do seu envio.

19.8 Sera facultado a Administracdo, quando o convocado n&o assinar o termo de contrato
ou nao aceitar ou nao retirar o instrumento equivalente no prazo e nas condigbes
estabelecidas, convocar os licitantes remanescentes, na ordem de classificacdo, para a
celebragao do contrato nas condicdes propostas pelo licitante vencedor.(§ 2° do art. 90 da Lei
n.° 14.133/2021).

19.9 Decorrido o prazo de validade da proposta indicado no edital sem convocacgao para a
contratagao, ficarao os licitantes liberados dos compromissos assumidos.

19.10 Nos termos do § 4° do art. 90 da Lei n.° 14.133/2021, na hipétese de nenhum dos
licitantes aceitar a contratagdo nos termos do Iltem 20.8, a Administrac&o, observados o valor
estimado e sua eventual atualizagdo nos termos do edital, podera:

| - Convocar os licitantes remanescentes para negociagdo, na ordem de
classificagado, com vistas a obtengao de preco melhor, mesmo que acima do preco
do adjudicatario;

Il - Adjudicar e celebrar o contrato nas condigbes ofertadas pelos licitantes
remanescentes, atendida a ordem classificatéria, quando frustrada a negociagéo
de melhor condicao.

19.11 A recusa da adjudicataria em assinar a ARP no prazo informado, durante a vigéncia
da proposta, caracteriza-se como inexecugao total da obrigacao assumida, sujeitando-a a
aplicacédo de penalidade nos termos deste Edital e legislac&o vigente. (§ 5° do art. 90 da Lei n.°
14.133/2021).

20. DA DOTAGAO ORGAMENTARIA

Unidade Orcamentdria: 02002 - Secretaria Municipal de Administracao e Financas;
Projeto Atividade: 2004 Manut. das Atividades da SEMAF;

Elemento de despesa: 33.90.39 - Outros Servigos de Terceiros - Pessoa Juridica.

21. DAS OBRIGAGOES CONTRATUAIS

211 O contratado obriga-se a fornecer o objeto a ele adjudicado, conforme especificagcdes
e condi¢cdes contidas neste Edital e seus anexos, e também na proposta apresentada,
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independente de transcricdo, prevalecendo no caso de divergéncia as especifica¢des e
condicdes presentes no Instrumento Convocatorio.

21.2 Quaisquer vantagens apresentadas pelo licitante vencedor em sua proposta de
precos, se pertinentes e aceitas pela administragcdo, poderdao ser acrescentadas a
contratagdo, passando a constituir-se uma obrigagao para o contratado.

21.3 A execucgao dos compromissos assumidos pela participacdo no certame, bem como
0s casos omissos em edital e contrato, regular-se-do pelas clausulas e pelos preceitos de
direito publico, aplicando-se, supletivamente, os principios da Teoria Geral dos Contratos e
as disposic¢des de direito privado, na forma do artigo 89, combinado com o inciso Il do art. 92,
ambos da Lei n°® 14.133/2021.

21.4 Fica vedada a transferéncia ou cessdo do contrato.

21.5 E vedada a subcontratacdo total do objeto deste Pregdo, sendo a subcontratagdo
parcial possivel em casos excepcionais, com prévia anuéncia da Administracao.

21.6 Constituem-se como clausulas contratuais, a serem observadas durante a execucao
do objeto, as obrigagdes do licitante abordadas neste edital, incluidas aquelas
pormenorizadamente descritas nos anexos do Instrumento Convocatério.

21.7 O Contratado fica obrigado a aceitar alteragbes no quantitativo previsto em edital, no
limite de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, sem que isso
implique em alteragdes de pregos contratados, de acordo com o estabelecido no artigo 124
da Lei 14.133/21;

22. DAS CONDIGOES DE RECEBIMENTO E PAGAMENTO

221 Em conformidade com o artigo 140, inciso |l da Lei n°. 14.133/21, o objeto da presente
licitacao sera recebido:

. Provisoriamente — para efeito de posterior verificacdo da conformidade do
objeto com a especificacdo, mediante termo de recebimento provisorio pelo
servidor responsavel pelo recebimento, no verso da fatura/nota fiscal ou Termo
de Recebimento Provisorio; e

I1. Definitivamente — sera efetuado mediante Termo de Recebimento, apds a
verificagao da conformidade/adequacao e consequente aceitagao pelo fiscal do
contrato (ou comissao).

222 Em conformidade com o § 1° do art. 140 da Lei de Licitagbes e Contratos
Administrativos, se no recebimento do objeto for constatada sua execucdo de forma
incompleta ou em desacordo com as condigbes avengadas, sera interrompido o prazo de
recebimento definitivo, até que seja sanada a situagdo, nos termos do art. 119 da Lei de
licitacdo.

22.3 O objeto sera rejeitado, no todo ou em parte, quando em desacordo com as
especificagbes constantes neste Termo de Referéncia e na proposta, devendo ser reparado,
corrigido ou substituido conforme escrito no Termo de Referéncia, a contar da notificagdo da
contratada, as suas custas, sem prejuizo da aplicagdo das penalidades. Nesse caso, sera
interrompido o prazo de recebimento definitivo, até que seja sanada a situagéo.

22.4 Caso o objeto seja REJEITADO, o termo de recebimento provisério perdera todos os
efeitos juridicos, inclusive o de purgagao de eventual mora contratual.
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22.5 Se o particular realizar a substituicdo, adequagao e/ou reparos necessarios dentro do
prazo estipulado, sera recebido provisoriamente pelos agentes acima mencionados e em
definitivo, apds constatar-se a conformidade em face dos termos pactuados.

22.6 Caso se verifique que ndo se mostra possivel a adequacao do objeto ou que, mesmo
depois de concedido prazo para reparacdes, nao foi alcancado o resultado esperado, sera
cabivel a rescisdo unilateral do Contrato, com base no que dispde o art.155 da Lei n.
14.133/21, bem como a aplicacao de penalidades, conforme o disposto no art. 137 da referida
Lei, com abertura de processo administrativo em que se garantira o contraditério e a ampla
defesa.

227 O pagamento sera efetuado de acordo com as quantidades solicitadas, através de
ordem bancaria e depoésito em conta corrente indicada pelo Contratado, a vista da fatura/nota
fiscal por ele apresentada, devidamente certificada, sendo efetuada a retencao na fonte dos
tributos e contribuicbes elencadas nas disposi¢cdes determinadas pelos 6rgaos fiscais e
fazendarios.

22.8 O pagamento sera efetuado de acordo com o Termo de Referéncia, ambos contados
a partir da apresentacao da fatura/nota fiscal.

229 Considerar-se-4 como sendo a data do pagamento a data de emissdo da ordem
bancaria.

2210 A nota fiscal ou nota fiscal-fatura devera ser entregue na sede do Contratante, aos
cuidados do fiscal do contrato.

22.11 Deve acompanhar a fatura toda a documentacéo necessaria a comprovagao de que o
contratado mantém-se regular em todas as condigbes previstas para habilitagao no certame.

22.12 Faculta-se a Administracado, quando viavel, a verificagdo da manutencao dos requisitos
de habilitagdo do contratado através de consulta em sites oficiais de 6rgaos e entidades
emissores de certiddes.

22.13 O pagamento somente sera efetuado se houver o aceite/certificacdo do Fiscal do
Contrato na fatura/nota fiscal e a documentagcdo da empresa estiver regular. Se a fatura/nota
fiscal ndo for apresentada ou for apresentada em desacordo ao contratado, com
irregularidades ou ainda se a documentacdo da empresa estiver irregular, o prazo para o
pagamento sera interrompido até que a Contratada providencie as medidas saneadoras
necessarias a sua regularizacao formal, ndo implicando qualquer 6nus para o Municipio de
Alta Floresta D Oeste.

22.14 Sanadas a irregularidades, o prazo sera contado do inicio a partir da data de protocolo
da comunicacao escrita da regularizacao das falhas e omissdes pelo contratado.

22.15 O Contratante podera sustar o pagamento de qualquer fatura, no todo ou em parte,
nos casos de:

. Existéncia de qualquer débito para com o Contratante; e
1. Execucédo do objeto em desacordo com as condigbes contratadas.

23. DAS PENALIDADES (Art.92° IncisoXIV, Arts.155°a0163° da lei14.133/2021)
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231 As Sancbes e Penalidades serdo aplicadas ao responsavel por infracbes
administrativas, conforme disposto no Iltem 15 do Termo de Referéncia.

24.  DISPOSICOES FINAIS

241 A licitagdo na modalidade de pregao € condicionada aos principios basicos da
legalidade, impessoalidade, moralidade, igualdade, publicidade, eficiéncia, probidade
administrativa, vinculagdo ao instrumento convocatério e do julgamento objetivo, bem como
aos principios correlatos da razoabilidade, competitividade e proporcionalidade;

24.2 A LICITANTE devera assumir todos os custos de elaboragao da proposta, nao sendo
o Municipio de Alta Floresta D Oeste-RO, em qualquer hipoétese, responsavel pelos mesmos,
independentemente do resultado da licitagéo;

24.3 A Administragdo, a qualquer tempo, antes da data da sessdo inaugural, podera
proceder as alteragcdes concernentes a esta licitacdo, por sua iniciativa, fornecendo o
correspondente adendo a todas as interessadas, sendo-lhe facultado em, sendo o caso, adiar
a data do recebimento das documentacdes e propostas;

244 As omissdes porventura existentes neste instrumento convocatério serdo sanadas
pelo Pregoeiro, responsavel pelo certame, observadas as disposi¢cdes legais e
regulamentares pertinentes, bem como diretrizes expedidas pelos 6rgaos que se constituirem
fontes de recursos financiadores.

24.5 A critério do Municipio de Alta Floresta D Oeste-RO esta licitacao podera:

2451 SER ANULADA: Se houver ilegalidade, de oficio ou por provocagdo de
terceiros, mediante parecer escrito e devidamente fundamentado; ou

24.5.2 SER REVOGADA: Ajuizo do Municipio de Alta Floresta D Oeste -RO, se for
considerada inoportuna ou inconveniente ao interesse publico, decorrente de fato
superveniente devidamente comprovado, pertinente e suficiente para justificar tal
conduta; ou

2453 Ter a data de abertura transferida, por conveniéncia exclusiva da
administracio.

24.6 Seraobservado, ainda, quanto ao procedimento desta licitacao, o seguinte:

24.6.1 A anulacdo do procedimento licitatério por motivo de ilegalidade n&o gera
obrigacao de indenizar; seguindo o disposto na Lei Federal N°14.133/21;

24.6.2 A nulidade do procedimento licitatério induz a do empenho, ressalvado o
disposto na condi¢&o anterior; €;

24.6.3 No caso de desfazimento do processo licitatério, fica assegurado o contraditério
e a ampla defesa.

24.7 O presente Edital e seus anexos, bem como a proposta da proponente vencedora,
farao parte integrante do contrato como se nele estivesse transcrito, ressalvado o valor
proposto, por quanto prevalecera o ofertado em lance verbal ou negociado

248 Em casos excepcionais, o Pregoeiro podera ampliar o prazo de recebimento dos
documentos em virtude de n&o prejudicar o interesse publico;
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249 As licitantes sdo responsaveis pela fidelidade e legitimidade das informacdes e dos
documentos apresentados em qualquer fase da licitagao;

2410 As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
administragdo, o principio da isonomia, a finalidade e a seguranga da contratacao.

24.11 As normas que disciplinam este PREGAO ELETRONICO serdo sempre interpretadas
em favor da ampliagédo, da disputa entre interessados, sem comprometimento da seguranga
do futuro contrato;

2412 A declaragédo e a adjudicacéo da licitante vencedora desta licitagdo ndo implicardo
direito a contratacao ou a obrigatoriedade de ser adquirido o objeto;

2413 Para efeito de contratagéo, aquisicdo e pagamento prevalecera, o menor prego escrito,
todos devidamente registrados em Ata;

2414 Havendo conflito de interpretacao entre as exigéncias contidas no Edital e em seus
Anexos, prevalecera pela ordem do Edital, e em seguida o Termo de Referéncia, a Minuta do
Contrato e por ultimo os demais anexos;

2415 Em divergéncia em relagdo ao quantitativo, prevalecera o contido no ANEXO Il
(Estimativa de Custos);

2416 Aos casos omissos aplicam-se as demais condigdes constantes da Lei Federal
n°.14.133/21;

24.17 Nao havendo expediente na data determinada, ou na ocorréncia de qualquer outro fato
que impossibilite a realizacdo deste Pregao, a sesséo sera adiada para o primeiro dia util
subsequente, mantidos 0 mesmo horario e local, salvo disposicdo em contrario.

24.18 Dos atos praticados, o sistema gerara Ata circunstanciada, na qual estarao registrados
todos os autos do procedimento e as ocorréncias relevantes, que estara disponivel para
consulta no endereco eletrbnico www.licitanet.com.br.

2419 Nao cabe a LICITANET - Licitagbes On-line qualquer responsabilidade pelas
obrigacdes assumidas pelo fornecedor com o licitador, em especial com relagao a forma e as
condicbes de entrega dos bens ou da prestacdo de servigos e quanto a quitacao financeira
da negociagao realizada.

24.20 Informagdes complementares poderao ser obtidas no horario das 7h30m as 13h30m
(horario local), pelo telefone (69) 3641-2463, ou pelo e-mail:cpl@altafloresta.ro.gov.br. O
edital e seus anexos estdo a disposigdo dos interessados nos enderecos eletrénicos
www.altafloresta.ro.gov.br e www.licitanet.com.br.
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25. ANEXOS
251 Fazem parte deste instrumento convocatorio, como se nele estivessem transcritos, os
seguintes documentos:

ANEXO | -Termo de Referéncia;

ANEXO Il - Condigdes para Habilitagao;
ANEXO Il -Quadro Estimativa de Custos;
ANEXO IV - Modelo de Proposta Comercial;
ANEXOV - Modelo de Declaragao Conjunta;
ANEXO VI - Minuta do Contrato.

Alta Floresta D Oeste, 04 de setembro de 2025.
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TERMO DE REFERENCIA

1. OBJETO

O objeto da presente licitacdo é a Contratacdo de empresa especializada para prestacdo de servicos

em Tecnologia da Informacdo e Comunicacdo (TIC), abrangendo implantagdo, configuracdo e suporte
de solugdo Next Generation Firewall (NGFW), seguranca eletronica, privacidade e protecdo de dados,
seguranca da informacdo e cibernética pelo periodo de 06 (seis) meses, através de Pregdo Eletronico,

aos moldes da Lei 14.133/21.

2. JUSTIFICATIVA

2.1 A Prefeitura Municipal de Alta Floresta D'Oeste entende que para o bom
desenvolvimento dos trabalhos desta Administracado, se faz necessario uma gestao eficiente
dentro das melhores praticas com base em normas que garantam a qualidade da
infraestrutura de Telecomunicag¢do em producgéao, conforme a Lei Geral de prote¢ao de Dados-
LGPD, lei federal n® 13.709/2018 e Lei Federal n° 13.853/2019, que sao instrumento que
visam melhorar a privacidade e segurancga para proteger os direitos fundamentais de liberdade
e de privacidade e a livre formagao do Ente Administrativo.

2.2 Tendo em vista que as solugdes de TIC estdo sendo cada vez mais utilizadas nesta
gestdo municipal, é de extrema importancia a contratacao dos servicos em questao, que
deverao dar suporte a um conjunto de aplicagdes e sistemas.

2.3 De igual modo, o Municipio precisa garantir a seguranga de seus sistemas
computacionais. O advento de novas ameacas tecnoldgicas requer a adog¢do de novas
solucdes de seguranga para garantir a integridade dos dados armazenados dentro da nossa
infraestrutura de tecnologia da informacado. A solugdo devera conter atualizagdo constante
para garantir a exceléncia da tecnologia empregada, visando antecipar-se a possiveis falhas,
brechas e problemas.

24 Vale ressaltar que a solucao de firewall auxiliara na protecéo dos dados e na prevencgao
de vazamentos dos mesmos, favorecendo para que este ente figue em conformidade com a
Lei Geral de Protecédo de Dados (LGPD).

2.5 Fundamentado nestas premissas, a Prefeitura Municipal de Alta Floresta D Oeste
baseou-se em modelos de Termos de Referéncia elaborados por outros Municipios, onde foi
realizado por meio do pregao eletrénico, do tipo menor preco, objetivando a Contratacao de
empresa especializada para prestacdo de servicos em Tecnologia da Informagédo e
Comunicacao (TIC), abrangendo implantacido, configuracido e suporte de solugdo Next
Generation Firewall (NGFW), seguranca eletrénica, privacidade e protecdo de dados,
seguranca da informacao e cibernética.

26 A contratagdo da Solugcdo de Protecdo de Rede com tecnologia Next Generation
Firewall (NGFW) tem como finalidade fortalecer a seguranga dos dados da PREFEITURA
MUNICIPAL DE ALTA FLORESTA D 'OESTE/RO, protegendo-os contra ataques cibernéticos
externos, além de aprimorar a qualidade do trabalho remoto e atender a crescente
necessidade de aprimoramento dos sistemas de seguranga da informagéo.

2.7 Portanto, a contratagéo visa garantir a adequacao e conformidade com a Lei Geral de
Protecdo de Dados Pessoais (LGPD — Lei n° 13.709/2018) e outras normativas aplicaveis,
assegurando a implementag&o e a manutengao de boas praticas de governanca digital. E de
extrema importancia a eventual contratacdo de empresa especializada nos servigos
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supracitados, garantindo a implementac¢ao e operacao de solugbes de seguranga avangadas
alinhando-se as melhores praticas do mercado e atendendo as exigéncias legais.

3. DESCRIGAO DA SOLUGAO COMO UM TODO

31 Consultoria e Adequacoes a LGPD

3.1.1 A contratada devera atuar rigorosamente em conformidade com a Lei Geral de
Protecdo de Dados Pessoais (LGPD — Lei n°® 13.709/2018), no contexto das atividades de
Seguranga da Informagao, Seguranga Eletronica e Cabeamento Estruturado. Embora a
responsabilidade pela implementacédo de um plano de conformidade com a LGPD permaneca
com a CONTRATANTE, a CONTRATADA sera responsavel por assegurar que todas as suas
acgodes e servicos sejam realizados em conformidade com os principios e diretrizes da LGPD.
3.1.2 O compromisso com boas praticas da LGPD é essencial para proteger os dados
pessoais tratados no ambito das atividades contratadas, garantindo a integridade,
confidencialidade e segurancga das informacgoes.

3.2 Gestao de Riscos

3.2.1 Desenvolvimento de processo de gestdo de riscos conforme ABNT NBR ISO/IEC
31000:2018 — Gestao de riscos — Diretrizes.

3.2.2 Aplicagdo da ABNT NBR ISO 31000:2018 para gestdo de riscos de privacidade
organizacional conforme ABNT NBR ISO/IEC 27557:2023.

3.2.3 Tratamento de riscos especificos tais como: violagdo de dados pessoais em processos
de trabalho vulneraveis, san¢des por falta de tratamento adequado e nao atendimento ao
direito do titular de dados pessoais, incidentes de seguranca da informacao contendo dados
pessoais que resultem em danos ao titular, aimagem institucional e paralizacao das atividades
do CONTRATANTE.

3.3 Medidas de Segurancgas Tecnolégicas

3.3.1 Realizacdo de parametrizacdo de Firewall, Antivirus e Antimalware, Criptografia,
Autenticacao de Dois Fatores e Atualizagdes Regulares.

3.3.2 Administracdo e parametrizacdo de Storage de Dados com objetivo de prover a
disponibilidade e integridade da informacao destinado a servidores e usuarios de area de
trabalho.

3.3.3 Administragdo e parametrizacdo de SERVICO DE VIRTUALIZACAO (Cloud
Computing) em plataforma LINUX, provendo o gerenciamento de VPS (Servidor de
Virtualizagéo Privado).

3.3.4 Administracdo e parametrizacdo do SERVICO DE MONITORAMENTO DE REDE,
responsavel por gerenciar estagdes de trabalho e ativos. Baseado em relatérios e alertas
administrativos onde o administrador sera capaz de prever e realizar agdes preventivas que

por sua vez mantera a integridade das informacgdes.
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3.3.5 Implantacdo de melhores praticas voltadas a instalacdo, parametrizacdo e
administragcédo de servico de WEB FILTER, responsavel controle de conteudo acesso http e
https, fazendo utilizagdo de autenticacdo de usuario em base LDAP, dentro de diretivas de
seguranca com base na LGPD (Lei Geral de Protecdo de Dados), a aquisicado do hardware
para operacgao deste recurso é de responsabilidade da CONTRATANTE.

3.3.6 Instalacdo, parametrizacdo e administragdo de SERVIDOR DE DIRETORIO
plataforma open source ou proprietaria por meio de protocolo LDAP.

3.3.7 Administragao redes de area local (ou LAN, acrénimo de local area network), com seus
protocolos légicos para comutacao de dados. Gerenciamento de protocolos de comunicagao
e monitoracéo de trafego.

3.3.8 Configuragao, parametrizacao e gestao de redes Wireless em modo mesh, incluindo
controle de trafego, gerenciamento de banda, administragdo de conteudo e monitoramento
por video.

3.4 Consultoria e Assessoriae TIC

3.4.1 Assessoria em nivel de aquisicao de: servidores, desktops, equipamentos
especificos, material de cabeamento estruturado, nobreak, hardware wireless, tecnologia,
telefonia analdgica, e aplicativos em geral.

3.4.2 Cybersegurancga, utilizar-se das melhores praticas, tecnologias e processos
voltados para proteger sistemas de computadores, redes, dispositivos e dados contra ataques
cibernéticos;

3.4.3 Mapeamento de vulnerabilidade em todo o parque tecnoldgico visando a
reducao de riscos de incidentes de seguranga da informacao e privacidade.

4 DA EXECUCAO DOS SERVICOS

4.1 Os trabalhos serdo executados de forma abrangente e integrada as demandas da
Prefeitura Municipal, estendendo-se igualmente a todas as suas Secretarias, atendendo as
solicitagbes de acordo com este Termo de Referéncia, devendo:

42  AEXECUTAR:

4.3 A CONTRATADA devera realizar o atendimento dentro de um SLA (acordo para o nivel
de servigo), de no maximo 60 (sessenta) minutos, a contar da abertura do chamado junto a
plataforma help desk.

4.4 A contratada devera possuir sede estabelecida dentro do estado de Rondénia,
garantindo sua capacidade de atendimento as demandas previstas no contrato. Fica
expressamente vedada a subcontratacdo, seja parcial ou total, para a prestagéo dos servigos
contratados, assegurando que todas as atividades sejam realizadas diretamente pela
contratada.

4.5 A empresa contratada devera se fazer presente fisicamente com equipe especializada
no minimo 01 (uma) vez por semana, para execug¢ao presencial dos servicos de informatica
que se fizerem necessarios, conforme a demanda da contratante, visando garantir o
adequado funcionamento dos sistemas e equipamentos, bem como a prestacao de suporte
técnico in loco sempre que solicitado.

4.6  Aempresa contratada devera estar em total conformidade com a Lei Geral de Protecao
de Dados (LGPD), sendo esta conformidade devidamente comprovada por meio de seu
website, que devera evidenciar praticas e politicas relacionadas a protecdo de dados, bem
como por documentos internos que atestem a implementagdo de medidas de adequacao a
lei. Esta exigéncia é fundamental, considerando que a PREFEITURA MUNICIPAL DE ALTA
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FLORESTA D OESTE/RO também devera estar em plena conformidade com a LGPD, e a
contratagdo de servigos devera garantir alinhamento com as diretrizes legais.

4.7 Os técnicos da CONTRATADA deverdo cumprir com suas obriga¢des, preenchendo
ordem de servico sempre que executar um atendimento a um usuario final, sendo este
registrado em plataforma de help desk (abertura e controle de chamados), sendo esta
implantada e mantida pela CONTRATADA em ambiente externo.

4.8 A Administragao devera ter acesso a plataforma de help desk, para acesso ao fluxo e
gestdo dos atendimentos realizados pela CONTRATADA, sendo este acesso dentro de
protocolos de seguranga estabelecidos pela CONTRATADA.

4.9 Os técnicos da CONTRATADA serao responsaveis pela manutencao e administracéo
do parque de maquinas estacdes de trabalho da Prefeitura Municipal e das Secretarias
vinculadas neste processo.

4.10 A CONTRATADA sera responsavel por formatar, instalar e realizar limpeza fisica em
estacdes de trabalho da Prefeitura Municipal e Secretarias neste processo objetivando a
manutencao preventiva dos equipamentos periodicamente no minimo 4 vezes ao ano.

4.11 Os Colaboradores da Prefeitura Municipal terdo total apoio da equipe técnica da
CONTRATADA, para promover um bom trabalho no nivel de area de trabalho, tendo estes
sempre que reportar qualquer tipo de problema a CONTRATADA.

4,12 Caso aempresa vencedora do certame nao possua sede no municipio de Alta Floresta
D’Oeste /RO, devera manter uma central de atendimento presencial em um raio maximo de
500 (quinhentos) km, com equipe de funcionarios suficiente para garantir a prestacdo dos
servigcos de forma eficiente e atender a demanda de maneira satisfatéria.

4.13 A empresa vencedora devera estar disponivel sempre que solicitado no periodo de 24
(vinte e quatro) horas por dia e 7 (sete) dias por semana para solucionar problemas, prestar
suporte e dar assessoria técnicamantendo seu pleno funcionamento de forma ininterrupta,
salvo provocados por:

a. Fortes chuvas;

b. Descargas Atmosféricas;

c. Falta de fornecimento de energia elétrica por parte da concessiondria;

d. Outros que isentem de forma ajustdvel a responsabilidade da Contratada;

e.Em caso de paralizacdo parcial ou total descrito pelos itens acima, o sistema devera ser

reestabelecido no prazo mdximo de 24 (vinte e quatro) horas.

5. DO LOCAL DE EXECUCAO

5.1 Os servigos deverao ser prestados nas dependéncias da PREFEITURA MUNICIPAL
E SECRETARIAS VINCULADAS, conforme as solicitacbes realizadas pelas mesmas.

5.2 O descumprimento na execugdo do contrato a ser celebrado, acarretara multa e
rescisdo contratual conforme a Lei 14.133/21.

6. SOLUCAO DE PROTECAO NEXT GENERATION FIREWALL (NGFW)

6.1 A CONTRATADA devera implantar solugdo NEXT GENERATION FIREWALL
(NGFW) contemplando licenciamento de uso sob sua responsabilidade, destinada a
seguranga de informagédo perimetral que inclui Filtro de pacote, Controle de aplicagao,
administragao de largura de banda, VPN, IPS, Prevengao contra ameagcas de virus, spywares
e malwares Zero Day, Filtro de URL, anti DDoS, bem como controle de transmissao de dados
e acesso a internet compondo uma plataforma de seguranga integrada.

7. DOS PRAZOS DE VIGENCIA:

71 O prazo de vigéncia, bem como o de execugao, sera de 06 (seis) meses, podendo
ser prorrogado conforme previsto no artigo 114, inciso da Lei 14.133/21.

7.2 A prestacdo do servico a ser contratado, sera executado de maneira mensal e
continuado.
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8. DA QUALIFICACAO TECNICA

8.1 Diante da complexidade técnica do objeto deste TR, juntamente com sua proposta
comercial, a licitante deveraapresentar Atestados de Capacidade Técnica compativeis em
caracteristicas, quantidades e prazos com o objeto a ser contratado, expedidos por
pessoas juridicas de direito publico ou privado, que comprovem ter o licitante fornecido
satisfatoriamente os materiais ou servicos pertinentes e compativeis com o objeto desta
licitacdo. Podendo ser exigido da proposta melhor classificada, em diligéncia, que apresente
copia autenticada do contrato da prestacao do servigo ou da respectiva nota fiscal, que deram
origem ao Atestado. (APRESENTAR NA HABILITAGAO).

8.2 PARA EFEITO DE HABILITACAO E CONTRATACAO DEVERA APRESENTAR;

8.2.1 A licitante devera apresentar a relacdo explicita ou a declaracdo formal da sua
disponibilidade de equipamentos, ferramental, instalacdes fisicas apropriadas e especificas,
bem como pessoal técnico especializado para realizagdo dos servicos que sao objeto deste
certame.

8.2.2 A LICITANTE devera comprovar que possui em seu quadro de funcionarios
registrados ou contratados por meio de CONTRATO DE TRABALHO, profissionais que, em
conjunto, atendam aos seguintes requisitos:

a) Profissional com formacao de Nivel Superior na area de Informatica e Tecnologia da

Informagao, com especializagdo em redes de computadores e seguranga da informagao, com
certificagcdes em sistemas, administracdo de servidores e conhecimento na Lei 13.709 (LGPD
— Lei Geral de Protecao de Dados). Devera ser apresentada a comprovagéo por meio de
diploma, certificado da especializagdo e registro do profissional no quadro da empresa ou
contrato de trabalho vigente.

b) Profissional certificado com conhecimento em praticas de gestao dos servigos de TI.

c¢) Profissional com experiéncia em gerenciamento de processos de governancga de TI.

d) Profissional certificado na ABNT NBR ISO/IEC 27002 — Seguranca da Informacao,
Seguranca Cibernética e Protecdo a Privacidade, com conhecimento em controles de
seguranca da informacgao.

e) Profissional especializado em PRIVACIDADE E PROTECAO DE DADOS, sendo este
voltado para a Lei 13.709/2018 (LGPD — Lei Geral de Protecao de Dados).

f) Profissional com treinamento especializado em Seguranca da Informacao e Cibernética com
base na ISO/IEC 27001.

g) Profissional com treinamento especializado em Privacidade e Protecao de Dados.

h) Profissional com treinamento especializado em Gestao de Riscos, com base na ABNT NBR
ISO 31000:2018 e ABNT NBR ISO/IEC 27557:2023.

i) Profissional especializado em CIBERSEGURANCA.

) Profissional com treinamento em SEGURANCA ELETRONICA.

m) A licitante devera apresentar responsavel técnico habilitado (s), e registrado (s) junto ao
orgao competente (CREA) Certiddo de Registro de Quitacdo Pessoa Fisica CREA com
ENGENHEIRO ELETRICISTA artigos 08 e 09 da res. 218/73 do CONFEA e Certidao de
Registro de Quitagéo Pessoa Juridica CREA.

8.2.3 A licitante devera apresentar Certidao de Acervo Técnico, expedido por entidade
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competente, do(s) responsavel(is) técnicos, comprovando a execug¢ao dos servigos
contratados.

8.2.4 A licitante devera apresentar declaracdo do(s) responsavel(is) técnico(s) pela
prestacao dos servigos contratados.

8.2.5 A licitante devera apresentar declaracio e certificado de comprovacao de que seus
técnicos, que atuardo nas dependéncias da Prefeitura Municipal e Entidades Vinculadas,
possuam certificacdo em NR10 e, quando aplicavel, NR35 garantindo a conformidade com as
normas de seguranca.

a) NR-10 - Esta é a Norma Regulamentadora emitida pelo Ministério do Trabalho e
Emprego do Brasil que tem por objetivo garantir a seguranca e a saude dos
trabalhadores que interagem nas instalagdes e servigoscom eletricidade.

b) NR-35 - Esta € a Norma da qual estabelece os requisitos minimos e as medidas de
protecao para o trabalho em altura, envolvendo o planejamento, a organizagao e a
execugao, de forma a garantir a segurancga e a saude dos trabalhadores envolvidos
direta ou indiretamente com esta atividade.

8.2.6 Profissional com, conhecimento voltado a linguagem SQL (Linguagem de Consulta
Estruturada).

8.2.7 Profissional com, conhecimento especializado voltado a Sistema de Gerenciamento
de Banco de Dados (SGDB).

8.2.8 Profissional contendo treinamento e certificacdo emNext Generation Firewall (NGFW),
esta refere-se a obtencao de uma certificacdo que valida as habilidades e conhecimentos de
um profissional em relagao ao design, implementacdo, configuragdo e gerenciamento de
firewalls de préxima geragao, a mesma devera ser reconhecida na industria de seguranca da
informacao emambito nacional e internacional.

8.3 As comprovacgdes de vinculos profissionais deverdo ser feitas da seguinte forma:
8.3.1 Mediante apresentacado da Carteira de Trabalho Digital ou documento equivalente,
acompanhada de documento de identificacao oficial, no caso de empregado da licitante, ou
Contrato de prestagao de servico celebrado de acordo com a legislacao civil, ou; No caso de

dirigente ou sdcio, do Contrato Social.

8.3.2 Alicitante devera apresentar declaragao, assinada pelo responsavel legal da empresa,
atestando que a empresa encontra-se em plena conformidade com a Lei Geral de Protecao
de Dados Pessoais (LGPD — Lei n° 13.709/2018). Considerando o objeto contratado que
envolve a prestagdo de servicos em Seguranga da Informacdo e Ciberseguranca a
PREFEITURA MUNICIPAL DE ALTA FLORESTA D'OESTE/RO, essa exigéncia visa
assegurar que a CONTRATADA tenha adotado as praticas de governanga e protegdo de

dados necessarios para atuar como OPERADORA, conforme descrito no artigo 5°, inciso VII,
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da LGPD.

A comprovacgao desta conformidade devera ser evidenciada por meio da apresentacao dos
seguintes documentos:

8.3.3 Politica de Privacidade e Protecao de Dados, evidenciando as diretrizes aplicadas pela
empresa para o tratamento de dados pessoais e sensiveis;

8.3.4 Designacao formal de um Encarregado pelo Tratamento de Dados Pessoais (DPO),
conforme exigido pela legislagéo;

8.3.5 Certificados e treinamentos que comprovem a capacitacdo do Encarregado pelo

Tratamento de Dados Pessoais.
9. DA ESPECIFICAGAO DA SOLUGAO NEXT GENERATION FIREWALL (NGFW)

9.1 A solucao de protecao de rede next generation firewall (NGFW) devera contar com:
9.1.1 Throughput de, no minimo, 26 Gbps com a funcionalidade de firewall;

9.1.2 Suporte a, no minimo, 2,5 milhdes de conexdes simultaneas;

9.1.3 Suporte a, no minimo, 250 mil novas conexdes por segundo;

9.1.4 Throughput de, no minimo, 12 Gbps de VPN IPSec;

9.1.5 Estar licenciado para, ou suportar sem o uso de licenga, 1800 tuneis de VPN IPSEC
Site-to-Site simultaneos;

9.1.6 Estarlicenciado para, ou suportar sem o uso de licenga, 15000 tuneis de clientes VPN
IPSEC simultaneos;

9.1.7 Suportar no minimo 4.8 Gbps de throughput de IPS;

9.1.8 Suporte a, no minimo, 12 Gbps de throughput de Application Control;

9.1.9 Suportar no minimo 3.8 Gbps de throughput de Inspecéo SSL;

9.1.10 Throughput de, no minimo, 2.8 Gbps com as seguintes funcionalidades habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranga possuir
devidamente ativadas e atuantes: controle de aplicacdo, IPS, Antivirus e Antispyware;

9.1.11 Caso o fabricante divulgue multiplos nimeros de desempenho para qualquer uma
destas funcionalidades, somente o de menor valor sera aceito;

9.1.12 Possuir ao menos 16 interfaces 1 GE RJ45;

9.1.13 Possuir ao menos 8 interfaces 1 GE SFP;

9.1.14 Possuir ao menos 4 interfaces de 10 GB SFP+;

9.1.15 Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas virtuais
l6gicos (Contextos) por equipamento;

9.1.16 Suporte a, no minimo, 10 sistemas virtuais l6gicos (Contextos) por equipamento.

9.2 Caracteristicas Gerais
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9.2.1 A solucao deve consistir em plataforma de protecado de rede baseada em appliance
fisico com funcionalidades de Next Generation Firewall (NGFW) e SD-WAN, nao sendo
permitido appliances virtuais ou solugao open source (produto montado);

9.2.2 Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes,
prevencao de ameagas, identificacdo de usuarios e controle granular de permissdes;

9.2.3 Por funcionalidades de SD-WAN entende-se: roteamento inteligente, uso do melhor
link por aplicagéo, abstragédo do trafego em relagéo aos circuitos fisicos e controle do trafego
por aplicacao;

9.2.4 As funcionalidades de seguranga e SD-WAN que compdem a solu¢ao podem
funcionar em multiplos appliances desde que obedegam a todos os requisitos desta
especificagdo, acompanhem os mesmos termos de garantia, atualizacées e manutencgao, e
suportem gerenciamento centralizado;

9.2.5 A plataforma deve ser otimizada para analise de conteudo de aplicagbes em camada
7;

9.2.6 Todos os equipamentos fornecidos ndo devem ultrapassar a medida maxima de 1U
cada;

9.2.7 Deve permitir que novas assinaturas entrem em modo hold, de forma que mitigue
possiveis problemas de falso-positivo;

9.2.8 O gerenciamento da solugédo deve suportar acesso via SSH, cliente ou WEB
(HTTPS) e API aberta;

9.2.9 Os dispositivos de protecao de rede devem possuir suporte a Vians;

9.2.10 Os dispositivos de protecao de rede devem possuir suporte a roteamento multicast
(PIM-SM e PIM-DM);

9.2.11 Deve suportar BGP, OSPF, RIP e roteamento estatico;

9.2.12 Os dispositivos de protecao de rede devem possuir suporte a DHCP Relay;

9.2.13 Os dispositivos de protecao de rede devem possuir suporte a DHCP Server;

9.2.14 Os dispositivos de protecao de rede devem suportar sub-interfaces ethernet logicas;
9.2.15 Deve suportar NAT dindmico (Many-to-Many);

9.2.16 Deve suportar NAT estatico (1-to-1);

9.2.17 Deve suportar Tradugao de porta (PAT);

9.2.18 Deve suportar NAT de Origem;

9.2.19 Deve suportar NAT de Destino;

9.2.20 Deve suportar NAT de Origem e NAT de Destino simultaneamente;

9.2.21 Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

9.2.22 Deve suportar NAT64;

9.2.23 Deve implementar o protocolo ECMP;
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9.2.24 Deve permitir monitorar via SNMP o uso de CPU, memoria, espaco em disco, VPN,
situacéo do cluster e violagdes de seguranga;

9.2.25 Enviar log para sistemas de monitoragdo externos;

9.2.26 Deve haver a opgéao de enviar logs para os sistemas de monitoragao externos via
protocolo SSL;

9.2.27 Deve permitir criar regras de automagao, definindo agbes para eventos previamente
determinados;

9.2.28 Dentre as possibilidades para iniciar regras de automacgao, deve suportar webhooks,
IOCs, logs pré-definidos e agendamento;

9.2.29 Como acgao para as regras de automacao, deve suportar: execugao de scripts, envio
de e-mails, webhooks e execucao de lambda/functions;

9.2.30 Deve possuir conectores para diversas nuvens publicas e privadas, tais como: AWS,
Azure, GCP, Vmware ESXi, NSX, ACI e OpenStack;

9.2.31 Deve possuir conectores para Kubernetes e solugdes de NAC, MDM/endpoint;
9.2.32 Deve suportar threat feeds, tais como: listas de hashes, Ips e nomes;

9.2.33 Protecao anti-spoofing;

9.2.34 Deve suportar Modo Sniffer, para inspecao via porta espelhada do trafego de dados
da rede;

9.2.35 Deve suportar Modo Camada 2 (L2), para inspecao de dados em linha e visibilidade
do trafego;

9.2.36 Deve suportar Modo Camada 3 (L3), para inspecao de dados em linha e visibilidade
do trafego;

9.2.37 Suporte a configuracao de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo
layer 3;

9.2.38 A configuracdo em alta disponibilidade deve sincronizar: sessdes, configuragdes,
incluindo, mas nao limitado as politicas de Firewall, NAT, QOS e objetos de rede;

9.2.39 Deve possuir suporte a criacao de sistemas virtuais (VDOMs) no mesmo appliance;
9.2.40 Deve permitir a criacdo de administradores independentes, para cada um dos
sistemas virtuais existentes, de maneira a possibilitar a criagcdo de contextos virtuais que
podem ser administrados por equipes distintas;

9.2.41 Controle, inspecgao e descriptografia de SSL para trafego de Saida (Outbound),
devendo suportar o controle dos certificados individualmente dentro de cada sistema virtual,
ou seja, isolamento das operagdes de adigéo, remogéo e utilizagao dos certificados
diretamente nos sistemas virtuais (contextos);

9.2.42 Nao serao aceitas solu¢des baseadas em PCs de uso geral. Todos os equipamentos
a serem fornecidos deverao ser do mesmo fabricante para assegurar a padronizagéo e

compatibilidade funcional de todos os recursos;
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9.2.43 Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo
fabricante. Na data da proposta, nenhum dos modelos ofertados poderao estar listados no

site do fabricante em listas de end-of-life e end-of-sale.

9.3 Politicas

9.3.1 Devera suportar controles por zonas de seguranga;

9.3.2 Devera suportar controles de politicas por porta e protocolo;

9.3.3 Devera suportar controles de politicas por aplicagdes, grupos estaticos de aplicagbes
e grupos dindmicos de aplicacdes;

9.3.4 Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de
seguranga;

9.3.5 Controle de politicas por codigo de Pais (Por exemplo: BR, US, UK, RU);

9.3.6 Controle, inspecgao e descriptografia de SSL por politicas para trafego de saida
(Outbound);

9.3.7 Deve descriptografar trafego outbound em conexdes negociadas com TLS 1.2;
9.3.8 Deve permitir o bloqueio de arquivo por sua extensao e possibilitar a correta
identificagao do arquivo por seu tipo mesmo quando sua extensao for renomeada;
9.3.9 Suporte a objetos e regras IPV6;

9.3.10 Suporte a objetos e regras multicast;

9.3.11 Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e

desabilitar politicas em horarios pré-definidos automaticamente.

9.4  Aplicagbes

9.4.1 Deve ser possivel a liberagao e bloqueio somente de aplicagcbes sem a necessidade
de liberagao de portas e protocolos;

9.4.2 Reconhecer pelo menos 1700 aplicacdes diferentes, incluindo, mas nao limitado: a
trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, audio, video, proxy, mensageiros instantdneos, compartilhamento
de arquivos, email;

9.4.3 Reconhecer pelo menos as seguintes aplicagdes: bitorrent, gnutella, skype,
facebook, linked-in, twiter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, htp-
proxy, hTp-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,
skydrive, db2, mysql, oracle, acve directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns,
wins, msrpc, ntp, snmp, rpc over hitp, gotomeeting, webex, evernote, google-docs;

9.4.4 Deve inspecionar o payload de pacote de dados com o objevo de detectar

assinaturas de aplicagdes conhecidas pelo fabricante independente de porta e protocolo;
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9.4.5 Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicagdes e os ataques que utilizam taticas evasivas via comunicagbes
criptografadas, tais como Skype e utilizagdo da rede Tor;

9.4.6 Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicagdes conhecidas pelo fabricante;
9.4.7 Deve realizar decodificacdo de protocolos com o objetivo de detectar aplicagbes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificagéo
do protocolo. A decodificagdo de protocolo também deve identificar funcionalidades
especificas dentro de uma aplicacao;

9.4.8 Identificar o uso de taticas invasivas via comunicagodes criptografadas;

9.4.9 Atualizar a base de assinaturas de aplicacbes automaticamente;

9.4.10 Os dispositivos de protecao de rede devem possuir a capacidade de identificar o
usuario de rede com integragao ao Microsoft Active Directory, sem a necessidade de
instalacdo de agente no Domain Controller, nem nas estagbdes dos usuarios;

9.4.11 Deve ser possivel adicionar controle de aplicagdes em multiplas regras de seguranca
do dispositivo, ou seja, nao se limitando somente a possibilidade de habilitar controle de
aplicagdes em algumas regras;

9.4.12 Deve suportar varios métodos de identificacao e classificacao das aplicacdes, por,
pelo menos, checagem de assinaturas e decodificagdo de protocolos;

9.4.13 Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento
de aplicagdes proprietarias na prépria interface grafica da solugcéo, sem a necessidade de
acao do fabricante;

9.4.14 O fabricante deve permitir a solicitagcao de inclusdo de aplicagdes na base de
assinaturas de aplicagdes;

9.4.15 Deve alertar o usuario quando uma aplicacao for bloqueada;

9.4.16 Deve possibilitar a diferenciacao de trafegos Peer2Peer (Bitorrent, emule, etc)
possuindo granularidade de controle/politicas para os mesmos;

9.4.17 Deve possibilitar a diferenciacao de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat etc.) possuindo granularidade de controle/politicas para os mesmos;
9.4.18 Deve possibilitar a diferenciagao e controle de partes das aplicagdes como, por
exemplo, permitir o Hangouts e bloquear a chamada de video;

9.4.19 Deve possibilitar a diferenciagéo de aplicagdes Proxies, possuindo granularidade de
controle/politicas para os mesmos;

9.4.20 Deve ser possivel a criacdo de grupos dindmicos de aplica¢des baseados em
caracteristicas das aplicagdes como: tecnologia utilizada nas aplicagdes (Client-Server,

Browse Based, Network Protocol, etc);
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9.4.21 Deve ser possivel a criagdo de grupos dindmicos de aplica¢des baseados em
caracteristicas das aplicagbes como: nivel de risco da aplicagéo e categoria da aplicagéo;
9.4.22 Deve ser possivel a criacdo de grupos estaticos de aplicagdes baseados em
caracteristicas das aplicagbes como, Categoria da aplicagao.

9.5 Prevencéo de ameacas:

a) Para protecdo do ambiente contra-ataques, os dispositivos de protecao
b) possuir médulo de IPS, Antivirus e Anti-Spyware integrados no préprio appliance de
firewall;

9.5.1 Deve incluir assinaturas de prevencéao de intrusao (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

9.5.2 Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade;

9.5.3 Deve implementar os seguintes tipos de acdes para ameacas detectadas pelo IPS:
permitir, permitir e gerar log, bloquear e quarentenar IP do atacante por um intervalo de
tempo;

9.5.4 As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas
apenas em modo de monitoragao;

9.5.5 Deve ser possivel a criacao de politicas por usuarios, grupos de usuarios, IPs, redes
ou zonas de seguranca;

9.5.6 Excecdes por IP de origem ou de destino devem ser possiveis nas regras ou
assinatura a assinatura;

9.5.7 Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,
possibilitando a criagao de diferentes politicas por zona de segurancga, endereco de origem,
endereco de destino, servigo e a combinacdo de todos esses itens;

9.5.8 Deve permitir o blogueio de vulnerabilidades;

9.5.9 Deve permitir o bloqueio de exploits conhecidos;

9.5.10 Deve incluir protecdo contra-ataques de negacgao de servigos;

9.5.11 Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP
flood, etc;

9.5.12 Detectar e bloguear a origem de portscans;

9.5.13 Bloquear ataques efetuados por worms conhecidos;

9.5.14 Possuir assinaturas especificas para a mitigagéo de ataques DoS e DDoS;

9.5.15 Possuir assinaturas para bloqueio de ataques de buffer overflow;

9.5.16 Devera possibilitar a criagao de assinaturas customizadas pela interface grafica do

produto;
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9.5.17 Deve permitir usar operadores de negac¢ao na criagao de assinaturas customizadas
de IPS ou anti- spyware, permitindo a criagdo de exce¢des com granularidade nas
configuragdes;

9.5.18 Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos:
HTTP, FTP, SMB, SMTP e POP3;

9.5.19 Identificar e bloquear comunicag¢do com botnets;

9.5.20 Registrar na console de monitoracao as seguintes informagdes sobre ameacas
identificadas: o nome da assinatura ou do ataque, aplicagao, usuario, origem e o destino da
comunicagao, além da acao tomada pelo dispositivo.

9.5.21 Deve possuir a fungao de protecao a resolucido de enderecos via DNS, identificando
requisicdes de resolucdo de nome para dominios maliciosos de botnets conhecidas;
9.5.22 Os eventos devem identificar o pais de onde partiu a ameaca;

9.5.23 Deve incluir protegao contra virus em conteudo HTML e javascript, software espido
(spyware) e worms;

9.5.24 Possuir protegéo contra downloads involuntarios usando HTTP de arquivos
executaveis e maliciosos;

9.5.25 Deve ser possivel a configuracao de diferentes politicas de controle de ameacgas e
ataques baseado em politicas do firewall considerando usuarios, grupos de usuarios,
origem, destino, zonas de seguranca etc., ou seja, cada politica de firewall podera ter uma
configuracao diferente de IPS, sendo essas politicas por Usuarios, Grupos de usuario,
origem, destino, zonas de segurancga.

9.5.26 Deve ser capaz de mitigar ameacas avancadas persistentes (APT), através de
analises dindmicas para identificagdo de malwares desconhecidos;

9.5.27 A solucédo de sandbox deve ser capaz de criar assinaturas e ainda as incluir na base
de antivirus do firewall, prevenindo a reincidéncia do ataque;

9.5.28 A solucédo de sandbox deve ser capaz de incluir no firewall as URLs identificadas
como origens de tais ameacgas desconhecidas (black list), impedindo que esses enderecos
sejam acessados pelos usuarios de rede novamente;

9.5.29 Dentre as analises efetuadas, a solucdo deve suportar antivirus, query na nuvem,
emulacao de cédigo, sandboxing e verificacdo de call-back;

9.5.30 A solugao deve analisar o comportamento de arquivos suspeitos em um ambiente

controlado;

9.6 Filtro de URLs
9.6.1 Permitir especificar politicas por tempo, ou seja, a definicdo de regras para um

determinado horario ou periodo (dia, més, ano, dia da semana e hora);
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9.6.2 Ser possivel a criagdo de politicas por grupos de usuarios, IPs, redes ou zonas de
seguranca;

9.6.3 Possuir a capacidade de criagcao de politicas baseadas na visibilidade e controle de
quem esta utilizando quais URLs através da integracdo com servigos de diretorio, Active
Directory e base de dados lo

9.6.4 A identificacdo pela base do Active Directory deve permitir SSO, de forma que os
usuarios nao precisem logar novamente na rede para navegar pelo firewall;

9.6.5 Suportar a capacidade de criacao de politicas baseadas no controle por URL e
categoria de URL;

9.6.6 Suportar proxy explicito;

9.6.7 Suportar a criagao de limites diarios de tempo e banda consumida por categoria;
9.6.8 Possuir pelo menos 60 categorias de URLs;

9.6.9 Possuir a fungao de exclusdo de URLs do bloqueio;

9.6.10 Permitir a customizacao de pagina de bloqueio;

9.6.11 Identificagdo de usuarios:

9.6.12 Deve incluir a capacidade de criagao de politicas baseadas na visibilidade e controle
de quem esta utilizando quais aplicagbes através da integragao com servigos de diretdrio,
autenticagéo via LDAP, Active Directory, E-directory e base de dados local,

9.6.13 Deve possuir integragao com Microsoft Active Directory para identificagcao de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em usuarios e
grupos de usuarios;

9.6.14 Deve possuir integracao com Microsoft Active Directory para identificagcao de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em usuarios e
grupos de usuarios, suportando single sign-on. Essa funcionalidade nao deve possuir limites
licenciados de usuarios;

9.6.15 Deve possuir integragao com Radius para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;
9.6.16 Deve possuir integragao com LDAP para identificagdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em Usuarios e Grupos de usuarios;
9.6.17 Deve permitir o controle, sem instalacao de cliente de software, em equipamentos
gue solicitem saida a internet para que antes de iniciar a navegacao, expanda-se um portal
de autenticagao residente no firewall (Captive Portal);

9.6.18 Deve possuir suporte a identificagdo de multiplos usuarios conectados em um
mesmo endereco |IP, permitindo visibilidade e controle granular por usuario sobre o uso das
aplicagcbes que estao nestes servicos;

9.6.19 Deve implementar a criagdo de grupos customizados de usuarios no firewall,
baseado em atributos do LDAP/AD;
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9.7 Filtro de Dados

9.7.1 Permitir identificar e prevenir a transferéncia de varios tipos de arquivos (MS Office,
PDF etc.) identificados sobre aplicagbes;

9.7.2 Suportar identificacdo de arquivos compactados ou a aplicagao de politicas sobre o
conteudo desses tipos de arquivos;

9.7.3 Suportar a identificacdo de arquivos criptografados e a aplicagéo de politicas sobre o
conteudo desses tipos de arquivos;

9.7.4 Permitir identificar e opcionalmente prevenir a transferéncia de informacdes
sensiveis, incluindo, mas nao limitado a niumero de cartao de crédito, possibilitando a

criacao de novos tipos de dados via expressao regular.

9.8 Geolocalizagao

9.8.1 Suportar a criagao de politicas por geolocalizacao, permitindo o trafego de
determinado Pais/Paises sejam bloqueados;

9.8.2 Deve possibilitar a visualizagao dos paises de origem e destino nos logs dos
acessos;

9.8.3 VPN:

a) Suportar VPN Site-to-Site e Cliente-To-Site; Suportar IPSec VPN,;

b) Suportar SSL VPN;

c) A VPN IPSEC deve suportar 3DES;

d) A VPN IPSEc deve suportar Autenticacao MD5 e SHA-1;

e) A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14; A
VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

f) A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encrypon Standard); A
VPN IPSEc deve suportar Autenticagao via certificado IKE PKI,

9.8.4 Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
Juniper, Fortinet, SonicWall;

9.8.5 A VPN SSL deve suportar o usuario realizar a conexao por meio de cliente

9.8.6 instalado no sistema operacional do equipamento ou por meio de interface WEB;
9.8.7 A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;
9.8.8 Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para
dentro do tunel de VPN, impedindo comunicagao direta com dispositivos locais como
proxies;

9.8.9 Atribuicdo de DNS nos clientes remotos de VPN;

9.8.10 Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Antispyware e

filtro de URL para trafego dos clientes remotos conectados na VPN SSL;
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9.8.11 Suportar autenticagao via AD/LDAP, certificado e base de usuarios local;

9.8.12 Suportar leitura e verificacdo de CRL (certificate revocation list);

9.8.13 Permitir a aplicagéo de politicas de seguranca e visibilidade para as aplicacées que
circulam dentro dos tuneis SSL;

9.8.14 Devera manter uma conexao segura com o portal durante a sesséo;

9.8.15 O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows 7 (32 e 64 bits), Windows 8/8.1 (32 e 64 bit), Windows 10 (32 e 64 bit), Mac OS X
(v10.14 ou superior) e Distribuigdes Linux homologadas.

9.8.16 SD-WAN

9.8.17 A solucédo deve prover recursos de roteamento inteligente, definindo, mediante
regras preestabelecidas, o melhor caminho a ser tomado para uma aplicagao;

9.8.18 A solucao devera ser capaz de monitorar e identificar falhas mediante a associacao
de health check, permitindo testes de resposta por ping ou http;

9.8.19 Devera ser permitida a criagao de politicas de roteamento com base nos seguintes
critérios: laténcia, jitter, perda de pacote, banda ocupada ou todos ao mesmo tempo;
9.8.20 A solucéo deve permitir a definicdo do roteamento para cada aplicagao;

9.8.21 Deve permitir balanceamento de pacotes de uma mesma sesséo;

9.8.22 Diversas formas de escolha do link devem estar presentes, incluindo: melhor link,
menor custo e todos os links abaixo do threshold definido (estatisticas dos links);

9.8.23 Deve possibilitar a definicao do link de saida para uma aplicagao especifica;

9.8.24 Deve implementar balanceamento de link por hash do IP de origem;

9.8.25 Deve implementar balanceamento de link por hash do IP de origem e destino;
9.8.26 Deve implementar balanceamento de link por peso. Nesta opgao deve ser possivel
definir o percentual de trafego que sera escoado por cada um dos links. Deve suportar o
balanceamento de, no minimo, quatro links;

9.8.27 Deve implementar balanceamento de links sem a necessidade de criagdo de zonas
ou uso de instancias virtuais;

9.8.28 A solucdo de SD-WAN deve possuir suporte a Policy based routing ou policy based
forwarding;

9.8.29 Para IPv4, deve suportar roteamento estatico e dinamico (BGP);

9.8.30 Com a finalidade de controlar aplicacdes e trafego cujo consumo possa ser
excessivo, (como YouTube, Facebook, etc), impactando no bom uso das aplicagdes de
negocio, se requer que a solugdo, além de poder permitir ou negar esse tipo de aplicacdes,
deve ter a capacidade de controla-las por politicas de traffic shaping. Dentre as tratativas
possiveis, a solugdo deve contemplar:

a) Suportar a criagao de politicas de QoS e Traffic Shaping por enderego de origem;

b) Suportar a criagao de politicas de QoS e Traffic Shaping por enderego de destino;
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c) Suportar a criacédo de politicas de QoS e Traffic Shaping por usuario e grupo;

d) Suportar a criacédo de politicas de QoS e Traffic Shaping por aplicacdes;

e) Suportar a criagcédo de politicas de QoS e Traffic Shaping por porta;

9.8.31 O QoS deve possibilitar a definicao de trafego com banda garantida. Ex: banda
minima disponivel para aplica¢des de negdcio;

9.8.32 O QoS deve possibilitar a definicao de trafego com banda maxima. Ex: banda
maxima permitida para aplicacdes do tipo best-effort/ndo corporativas, tais como Youtube,
Facebook etc;

9.8.33 Deve ainda possibilitar a marcacdo de DSCP, a fim de que essa informacgao possa
ser utilizada ao longo do backbone para fins de reserva de banda;

9.8.34 O QoS deve possibilitar a definicao de fila de prioridade;

9.8.35 Além de possibilitar a definigdo de banda maxima e garantida por aplicagao, deve
também suportar o match em categorias de URL, IPs de origem e destino, logins e portas;
9.8.36 A capacidade de agendar intervalos de tempo onde as politicas de shaping/QoS
serao validas é mandatéria. Ex: regra de controle de banda mais permissivas durante o
horario de almoco;

9.8.37 Uma vez que o trafego ¢é identificado, as politicas de shaping/QoS podem ser
compartilhadas a todos os acessos que fizerem match na regra ou por IP. Ex: 10 Mbps de
banda garantida por IP ou para todos os IPs que fizerem match na regra;

9.8.38 Deve possibilitar a definicao de bandas distintas para download e upload;

9.8.39 A solucdo de SD-WAN deve prover estatisticas em tempo real a respeito da
ocupacao de banda (upload e download) e performance do health check (packet loss, jitter e
laténcia);

9.8.40 A solucdo de SD-WAN deve suportar IPv6;

9.8.41 Deve suportar o recurso de duplicacao de pacotes, para mitigar cenarios onde todos
os links apresentam perda moderada;

9.8.42 Deve suportar recurso que permite corre¢cdes de erro na transmissao;

9.8.43 As funcionalidades de SD-WAN podem ser fornecidas no NGFW ofertado ou em uma
solucao a parte, na mesma quantidade de equipamentos definida para os firewalls;

9.8.44 Em caso de composicao de solucdo, a solugdo de SD-WAN devera suportar trafego

compativel com a capacidade do equipamento de firewall;

9.9 Solugéo de logs
9.9.1 Possuir capacidade de receber ao menos 50 GB diarios de logs;
9.9.2 A solucdo de gerenciamento devera ser entregue como appliance virtual e deve ser

compativel/homologado para VMware ESXi versédo 5 ou superior;
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9.9.3 O gerenciamento da solugédo deve suportar acesso via SSH, cliente ou WEB
(HTTPS) e API aberta;

9.9.4 Deve ser do mesmo fabricante dos firewalls ofertados;

9.9.5 Permitir substituir o certificado de fabrica no acesso HTTPS a geréncia do firewall
como possibilidade de uso de certificado criado localmente na prépria solugado ou importado
de fonte externa; caso haja a necessidade de instalacéo de cliente para administragdo da
solucdao, o mesmo deve ser compativel com sistemas operacionais Windows e Linux; o
gerenciamento deve permitir/possuir: Monitoragdo de logs; ferramentas de investigacéo de
logs que permitam filtros diversos;

9.9.6 Deve permitir a criagdo de eventos customizados, baseados em logs, que permitam
a solucao realizar automacgodes variadas;

9.9.7 Acesso concorrente de administradores;

9.9.8 Mostrar ao administrador do firewall a hora e data do ultimo login e tentativas de login
com falha para acessos a partir da interface grafica e CLI.

9.9.9 Possuir um mecanismo de busca por comandos no gerenciamento via SSH,
facilitando a localizagdo de comandos;

9.9.10 Definicao de perfis de acesso a console, com permissdes granulares como: acesso
de escrita e leitura;

9.9.11 Autenticacao integrada ao Microsoft Active Directory e servidor Radius;

9.9.12 Deve possibilitar a integracdo com outras solugdes de SIEM de mercado (thirdparty
SIEM vendors);

9.9.13 Geracao de logs de auditoria detalhados, informando a configuragao realizada, o
administrador que a realizou e o horario da alteragao;

9.9.14 Prover relatérios sobre aplicagcbes, ameacas (IPS, Antivirus e Anti-Spware) e URLs
acessadas, para melhor diagnéstico e resposta a incidentes;

9.9.15 Permitir a criagdo de dashboards customizados para visibilidades do trafego de
aplicativos, usuarios, categorias de URL, ameacas identificadas pelo IPS e antivirus;
9.9.16 O gerenciamento da solugao deve possibilitar a coleta de estatisticas de todo o
trafego que passar pelos dispositivos de seguranca;

9.9.17 Possuir mecanismo "Drill-Down" para navegacao nos los. Nas opg¢des de "DrillDown",
deve ser possivel identificar o usuario que fez determinado acesso;

9.9.18 Permitir que os logs e relatorios sejam rotacionados automaticamente baseados no
tempo em que estdo armazenados na solugdo, assim como no espago em disco usado;
9.9.19 Permitir fazer o envio de logs para solugbes externas de forma granular;

9.9.20 Deve permitir o monitoramento de:

a) Situagao do dispositivo/cluster;

b) Principais aplicagdes;
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c) Principais aplicagdes por risco;

d) Administradores autenticados na geréncia da plataforma de seguranga;
e) Numero de sessbes simultaneas;

f) Uso de CPU;

g) Os seguintes relatorios/dashboards devem ser suportados:

h) Resumo gréfico de aplicagdes utilizadas;

i) Principais aplicagdes por utilizagao de banda;

i) Principais aplicagdes por taxa de transferéncia de bytes;

k) Visibilidade sobre eventos de IPS e antivirus;

)] Estatisticas de acesso de um usuario especifico;

m) Estatisticas sobre a utilizagdo da rede de forma geral;

n) Deve permitir a criacdo de relatérios personalizados;
0) Deve enviar os relatérios automaticamente para e-mails pré-definidos;
p) Deve possibilitar relatérios nos formatos PDF e HTML

10. DO MODO DE EXECUGAO

10.1 A empresa contratada para a execucgao dos servigos especializados atuara de forma
integrada no atendimento as demandas da Prefeitura Municipal, bem como de todas as
secretarias, departamentos, unidades administrativas a ela vinculadas, abrangendo tanto a
sede do Poder Executivo quanto suas estruturas descentralizadas.

10.2 A prestacdo dos servicos devera atender de forma uniforme e padronizada as
necessidades operacionais e estratégicas dos diversos setores da Administracdo Publica
Municipal, garantindo a continuidade, a segurancga, a eficiéncia e a interoperabilidade dos
sistemas e recursos tecnoldgicos utilizados. A contratada devera observar os principios da
economicidade, disponibilidade, escalabilidade e conformidade com as diretrizes
institucionais de governancga de TIC.

10.3 Assim, a abrangéncia dos servigos contempla n&o apenas o suporte técnico e
operacional, mas também as atividades de manutencao, atualizagdo, monitoramento, gestao
de ativos e demais demandas correlatas, independentemente da unidade organizacional

solicitante, conforme estabelecido no escopo contratual.
11. DA EXIGENCIA PARA QUALIFICACAO TECNICA

11.1 O objeto da licitagdo exige expertise avangada em Seguranga da Informacgéo, Protecao
de Dados e Infraestrutura de TIC, incluindo a implantagdo de um Next Generation Firewall

(NGFW), adequagao a LGPD e governanga de riscos. Diante disso, a qualificagdo técnica
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rigorosa € indispensavel para garantir que a empresa contratada tenha capacidade plena para

cumprir com o objeto do contrato.
12. DA EXIGENCIA DE CERTIFICAGAO NR-10 E NR-35

12.1 A exigéncia das Normas Regulamentadoras NR-10 e NR-35 é plenamente necessaria
quanto as atividades especificas que serdo executadas no ambito do contrato.

12.2 A NR-10 assegura que os técnicos envolvidos tenham a qualificagdo necessaria para
lidar com os riscos elétricos, cumprindo com as exigéncias legais de seguranga no trabalho e
evitando responsabilizagées por omissdo de medidas de seguranga.

12.3 No contexto do servico a ser licitado, as atividades que demandam essa certificacao
incluem: a) Conexdes de energia elétrica de equipamentos de TIC; b) Manuten¢ao preventiva
e corretiva de redes e dispositivos energizados; c) Instalacdo de infraestrutura de rede
interligada a sistemas de alimentacao elétrica.

12.4 Nesse viés, considerando a natureza das atividades que envolvem riscos elétricos, é
imprescindivel a comprovagéo da certificagéo dos técnicos, de modo a estabelecer requisitos
minimos para garantir a seguranca dos trabalhadores.

12.5 A NR-35 por sua vez, regulamenta o trabalho em altura, definido como qualquer
atividade realizada acima de 2 metros do nivel inferior com risco de queda.

12.6 Aexigéncia da NR-35 é uma medida preventiva que visa mitigar os riscos ocupacionais
associados ao trabalho em altura, garantindo que os profissionais estejam devidamente
treinados e habilitados para realizar suas fungdes de maneira segura e eficiente.

12.7 Cabe ressaltar que este TR prevé atividades como: a) Instalacdo de cameras de
videomonitoramento (seguranca eletrdnica); b) Fixacdo de equipamentos em postes,
fachadas ou estruturas elevadas; c) Acesso a salas técnicas situadas em locais elevados ou
de dificil acesso. As quais nessas condi¢cbes se torna fundamental a certificacdo dos

profissionais conforme NR-10 e NR-35 previamente a execugao contratual.
13. DA EXIGENCIA DE CONFORMIDADE COM A LGPD

13.1 A Prefeitura Municipal , ao contratar servicos especializados em Tecnologia da
Informagao e Comunicacao (TIC), seguranca da informacéao e ciberseguranga, deve garantir
que a empresa CONTRATADA esteja plenamente em conformidade com a Lei Geral de
Protecdo de Dados Pessoais (LGPD — Lei n°® 13.709/2018). A adogdo de medidas de
adequacao a LGPD é essencial para proteger a privacidade e a seguranga dos dados tratados
no ambiente da Administracdo Publica, reduzindo riscos de vazamentos, acessos indevidos e
sancdes legais.

13.2 A Lei 14.133/2021, que rege as contratagdes publicas, estabelece em seu artigo 11,
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inciso 1V, que os contratos administrativos devem estar alinhados aos principios da eficiéncia
e da governanga publica. Além disso, o artigo 25, inciso I, determina que a Administragédo
deve adotar critérios de seguranga da informacéao na contratagédo de solugdes tecnoldgicas.
13.3 Diante disso, exige-se que a empresa CONTRATADA comprove sua conformidade
com a LGPD, por meio da apresentacao de:

a) Politicas de Privacidade e Protecao de Dados, demonstrando diretrizes internas para
tratamento e seguranga das informacdes;

b) Capacitagdo e Treinamento dos Colaboradores, garantindo que a equipe técnica
compreenda e aplique as diretrizes da LGPD na execugao dos servicos;

c) Designacao formal de um Encarregado pelo Tratamento de Dados Pessoais (DPO),
caso aplicavel, assegurando a governanca e fiscalizagdo do cumprimento da
legislacao dentro da organizacao;

d) Certificados e treinamentos que comprovem a capacitagdo do Encarregado pelo
Tratamento de Dados Pessoais.

13.4 A exigéncia de conformidade com a LGPD ndo configura restricdo indevida a
competitividade, mas sim uma medida essencial para garantir que a prestagdo dos servigos
ocorra dentro dos padrdes legais e com total seguranca juridica. Ao adotar essa exigéncia, a
Prefeitura assegura que os dados institucionais e pessoais tratados no ambiente da
Administracdo Municipal estardo devidamente protegidos, prevenindo impactos negativos
decorrentes de falhas ou negligéncias no cumprimento da legislacao.

13.5 Portanto, considerando a sensibilidade das informagdes envolvidas no contrato e a
necessidade de alinhamento as melhores praticas de governanga e seguranca da informacgao,
a demonstracao de conformidade com a LGPD pela CONTRATADA é um critério técnico

indispensavel para a execugao do objeto deste Termo de Referéncia.

14. DA PROXIMIDADE GEOGRAFICA

14.1 A viabilidade de proximidade geografica da empresa contratada encontra fundamento
na propria natureza do servico a ser prestado, uma vez que o contrato prevé um nivel de
servico com prazo maximo de atendimento de 60 minutos a partir da abertura do chamado,
bem como a presenca fisica semanal da equipe técnica e o suporte in loco a diversas unidades
administrativas.

14.2 Tratando disso, a manutencdo de sede no Estado de Rondbnia ou de central de
atendimento dentro de um raio maximo de 500 km do municipio de Alta Floresta D’Oeste/RO

revela-se indispensavel para assegurar a agilidade na resolu¢do de incidentes, reduzir o
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tempo de indisponibilidade dos sistemas e garantir a continuidade dos servigos de TIC em
ambientes considerados criticos para a Administracao.

14.3 Além disso, a proximidade operacional viabiliza o cumprimento eficiente das
obrigagdes contratuais, evitando deslocamentos excessivos que poderiam comprometer a
regularidade dos atendimentos e gerar prejuizos diretos a coletividade usuaria dos servigos
publicos.

14.4 A medida, portanto, atende ao principio da eficiéncia administrativa e ao interesse
publico, conforme previsto no artigo 37, caput, da Constituicdo Federal, e no artigo 11, inciso
IV, da Lei n° 14.133/2021, sendo plenamente legitima a luz da jurisprudéncia, que admite a
delimitacdo geografica sempre que esta se mostre necessaria e justificada, configurando

assim um instrumento que assegure a adequada execugao contratual.
15. FUNDAMENTAGAO LEGAL

15.1 A Lei n° 14.133/2021 estabelece que a Administragao Publica deve pautar suas
contratagbes em principios como eficiéncia, competitividade, economicidade e seguranga
juridica. O artigo 11 da referida lei reforga a necessidade de adogao de praticas que garantam
governancga publica e eficiéncia na execugéo dos contratos.

15.2 Ademais, o artigo 25, inciso Il, permite que a Administracdo estabelega critérios
técnicos especificos na qualificacdo dos licitantes, desde que justificados pela necessidade
de garantir um servico adequado e seguro. Ja o artigo 37, XXI, da Constituicido Federal

autoriza a fixagao de requisitos proporcionais a complexidade do objeto licitado.

16. DO ATENDIMENTO

16.1 Devera ser realizado em horario comercial de segunda a sexta-feira, de modo
presencial, por meio dos Gerentes de TI, Analistas de Tl e suportes técnicos da
CONTRATADA, este procedimento visa ser contemplado todo o escopo listado neste Termo
de Referéncia.

16.2 Os atendimentos que nao exigirem intervencao fisica, poderao ser realizados por meio
de suporte remoto fazendo utilizacao de aplicativos para esta finalidade, dentro dos padrdes
de segurancga definidos pela CONTRATANTE.

16.3 Sendo que os demais atendimentos referentes a intervengao logica a servidores e area
de trabalho quando necessario, poderao ser realizados de forma remota, dentro de padrées
de seguranca

16.4 Em casos de emergéncia que venha comprometer a infraestrutura, devera ser

comunicado de formaimediata a CONTRATADA, para que a mesma possa executar os
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procedimentos necessarios para restabelecer ofuncionamento da infraestrutura.

16.5 A CONTRATADA sera responsavel, de forma exclusiva, pela prestacdo de servigcos
de Consultoria Especializada para a implementacdo das adequagbes necessarias a
conformidade com a LGPD, conforme o escopo definido no objeto deste TR.

16.6 Instalacdo e desativacido de equipamentos pertencentes a Prefeitura Municipal e
demais Secretarias, serao de responsabilidade da CONTRATADA.

17. OBRIGAGOES DA CONTRATANTE

17.1 A fiscalizagdo e o acompanhamento relativos a entrega dos servigos serao
gerenciados pela Prefeitura Municipal de Alta Floresta D Oeste/RO, sendo que qualquer
descumprimento por parte da contratada devera ser encaminhado pela mesma a exposi¢ao
dos motivos e as divergéncias existentes, como falhas ou descumprimento do Edital de
Licitagbes, nos termos do disposto no artigo 117 da Lei 14.133/21, por parte da contratada,
por meio de Documento Oficial (OFICIO), datado, assinado e protocolado ao Setor
Responsavel desta Prefeitura Municipal.

17.2 A contratante podera solicitar quando julgar conveniente, informacgdes relativas ao
fornecimento do objeto, sem que tal atividade implique em qualquer responsabilidade da
Fiscalizacdo sobre as acdes da contratada;

17.3 A contratante devera atuar da forma mais ampla e completa no acompanhamento do
fornecimento do objeto, acompanhamento este que n&o eximira a contratada das
responsabilidades previstas quanto aos danos que forem causados a contratante ou a
terceiros;

174 A contratante devera proporcionar todas as condicbes necessarias para que a
contratada possa desempenhar a plena execucao do objeto;

17.5 A contratada devera comunicar o 6rgao contratante de todas e quaisquer ocorréncias
em desacordo com o cumprimento das obriga¢des pactuadas, qualquer anormalidade na
entrega do objeto, podendo a contratante sustar ou recusar o recebimento, caso néo esteja
de acordo com as especificacdes e condigbes estabelecidas neste Termo de Referéncia;
17.6 A contratante podera a qualquer momento solicitar a empresa contratada sempre que
julgar necessario, todas as providéncias quanto ao fornecimento dos servigos, objeto deste
TR;

18.7 A contratante devera efetuar os pagamentos a CONTRATADA, de acordo com as
condicdes de preco e prazo estabelecidas neste Termo de Referéncia, apds conferéncia e o
atesto de recebimento pelo local de aquisigao do objeto, seja a Prefeitura ou Secretaria

dependente deste processo.
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19. OBRIGAGOES DA CONTRATADA

19.1  Atender a todas as condi¢des descritas no TR, bem como do Edital de Licitagao;
19.2  Cumprir fielmente os itens: 1 e 9 deste TR, o nao cumprimento carretara em quebra
de contrato podendo até ser suspenso o contrato.

19.3  Manter as condigdes de habilitacdo e qualificacdo exigidas durante todo o periodo
de execugao do objeto;

194 Executar o objeto desta Licitagdo de acordo com as especificacdes e demais
condicdes estipuladas pelas Secretarias e pela Prefeitura Municipal conforme as
especificagbes contidas no TR. O descumprimento destes por parte da contratada
ocasionara penalidades previstas na Lei de Licitagdes 14.133/21 e sanc¢des legais cabiveis,
a mesma estara ainda sujeita a indenizar a contratante por qualquer dano causado que
esteja vinculado a servigos prestados de ma qualidade ou de forma inadequada.

19.5 Manter as condicbes de habilitagdo e qualificacdo exigidas durante todo o
periodo de execuc¢ao do obijeto;

19.6  Abster-se, qualquer que seja a hipétese, de veicular publicidade ou qualquer outra
informacgao acercadas atividades objeto deste TR, sem prévia autorizacdo da contratante;
19.7  Dar ciéncia, imediatamente e por escrito, de qualquer anormalidade que verificar na
execugdo do objeto, bem como, prestar esclarecimentos que forem solicitados pela
contratante; substituir e corrigir as suas expensas, no todo em parte seja, em que se
verifiquem danos e/ou falhas, bem como, providenciar a regularizacdo das mesmas, no
prazo maximo de 48 (quarenta e oito) horas, contadas da notificacdo que lhefor entregue
oficialmente;

19.8  Manter sigilo absoluto sobre informacdes, dados e documentos provenientes da
execucgao do objeto e as demais informagdes internas da contratante, a que a Contratada
tiver conhecimento com base nas boas praticas da lei N. 13.709 LGPD (Lei Geral de
Protecao de Dados Pessoais);

19.9 Indenizar imediatamente a CONTRATANTE por todo e qualquer prejuizo material ou
pessoal comprovadamente que possa advir direta ou indiretamente a CONTRATANTE ou a
terceiros, decorrentes doexercicio de seu fornecimento dos servicos;

19.10 Executar fielmente o contrato, em conformidade com as clausulas acordadas e
normas estabelecidasem lei, de forma a nao interferir no bom andamento da rotina de
funcionamento da contratante.

19.11 Nao transferir a outrem a execugao do fornecimento do objeto, ainda que pequenas
subempreitada ou tarefas.

19.12 A empresa adjudicataria sera obrigada a refazer, as suas expensas, no todo ou em

parte, no prazo estabelecido, os servicos entregues em desacordo com as exigéncias,
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especificagdes e normas técnicas enquadrados neste Termo.

19.13 O nédo atendimento de notificagdo emitida pela Prefeitura Municipal ou Secretaria, a
CONTRATADA, estara sujeita a aplicacdo das san¢des legais cabiveis;

19.14 Assumir a responsabilidade pelos encargos fiscais e comerciais sucintos deste
objeto.

19.15 A contratada ndo podera realizar subcontratacdes de empresas terceiras, com o

objetivo de atenderas condi¢bes descritas no Termo, bem como do Edital de Licitago.

20. CARACTERISTICAS DO OBJETO

Item | Descrigao Unid. Quant. | Valor Valor Total
Unitario
01 Contratacao de empresa especializada Més 06 R$ 28.001,67 | 168.010,02

para prestacdo de servicos em
Tecnologia da Informacéao e
Comunicagao (TIC), abrangendo
implantacdo, configuragédo e suporte de
solugdo Next Generation Firewall
(NGFW), seguranca eletrénica,
privacidade e protecdo de dados,

segurancga da informacéo e cibernética

pelo periodo de 06 (seis) meses.

21. PREVISAO ORGAMENTARIA

21.1  Serao utilizados os seguintes recursos:
Unidade Orgcamentaria: 02002 - Secretaria Municipal de Administracdo e Financgas;
Projeto Atividade: 2004 Manut. das Atividades da SEMAF;

Elemento de despesa: 33.90.39 - Outros Servicos de Terceiros - Pessoa Juridica;
22. ESTIMATIVA DE CUSTO

22.1 O valor estimado para a presente contratagdo é de R$168.010,02 (Cento e sessenta

e oito mil, dez reais e dois centavos.).

23. MULTAS E SANGOES ADMINISTRATIVAS
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23.1 A CONTRATADA sujeitar-se-a, em caso de inadimplemento de suas
obrigacdes, definidas neste instrumento ou em outros que o complementem, as
seguintes multas, sem prejuizo das sang¢bes legais, da Lei Federal 14.133/2021 e
responsabilidades civil e criminal:

a) 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega do objeto
licitado, calculado sobre o valor correspondente a parte inadimplida, até o limite de 9,9%
(nove virgula nove por cento).

b) Até 10% (dez por cento) sobre o valor da Nota de Empenho, pelo descumprimento de
qualquer clausula do edital, inclusive prazo de entrega.

23.2 Aos proponentes que convocados dentro do prazo de validade da sua
proposta nao celebrarem o contrato, deixar de entregar ou apresentar
documentacado falsa, exigida para a licitagdo, ensejarem o retardamento da
execugdo do certame, ndo mantiverem a proposta, falharem ou fraudarem na
execugao do contrato, comportarem-se de modo inidéneo, fizerem declaragao falsa
ou cometerem fraude fiscal, poderdo ser aplicadas, conforme o caso, as seguintes
sangbes, sem prejuizo da reparagdao dos danos causados a administragao
municipal pelo infrator:

Adverténcia;

Multa;

Suspensao temporaria do direito de licitar, de contratar com a Administragéo pelo prazo de
até 02 (dois) anos;

Declaracao de inidoneidade para licitar e contratar com a Administragao Publica enquanto
perdurarem os motivos determinantes da punicido ou até que seja promovida a reabilitacao
perante a propria autoridade que aplicou a penalidade;

23.3 Nenhuma sancao sera aplicada sem o devido processo administrativo, que prevé
defesa prévia do interessado e recurso nos prazos definidos em lei, sendo-lhe franqueada

vista ao processo.

24. DO PAGAMENTO

24.1 A Prefeitura Municipal de Alta Floresta D'Oeste - RO se compromete a efetuar
0 pagamento mensalmente apds a execugdo dos trabalhos, comprovado mediante
apresentacao de Nota Fiscal e demais certiddes ao Departamento Financeiro.

24.2 Para efeito de pagamento, a Contratada devera apresentar os documentos abaixo
relacionados:

| - Certiddo Negativa de Débito - CND emitida pelo INSS - Instituto Nacional de

Seguridade Social, devidamente atualizada;
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Il - Certificado de Regularidade do Fundo de Garantia por Tempo de Servigo -FGTS
fornecido pela CEF - Caixa Econémica Federal, devidamente atualizado;

Il - Certiddo de Regularidade para com a Fazenda Estadual do domicilio da Licitante.
IV - Certidao Conjunta Negativa de Débitos relativos aos tributos federais e a divida
ativa da Uniao, devidamente atualizada;

V - Certiddo de Regularidade para com a Fazenda Municipal do domicilio da Licitante.

25. LOCAL E DATA ASSINATURA DO ORGAO INTERESSADO E DO OREDENADOR
DE DESPESA.

Alta Floresta D’Oeste, 03 de setembro de 2025.

Autorizo na Forma da Lei,

Cleber da Silva Assis Giovan Damo

Secretario SEMAF Prefeito Municipal

Este Termo foi elaborado por:
Ibrahim Portugal C. Pego
Matricula: 5427
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4.1.

4.2.

4.3.

5.

2.1

ESTUDO TECNICO PRELIMINAR - LEI 14.133

INTRODUCAO

As contratacbes municipais produzem um certo impacto na atividade econbémica,
tendo em visto que os recurso envolvido sdo instrumento de realizacdo de politicas
publicas. Neste sentido, um planejamento bem elaborado propicia contratacdes
potencialmente mais eficientes, resultando na melhor qualidade do gasto e em uma
gestdo eficiente dos recursos publicos.

A Lei n. 14.133, de 12 de abril de 2021, dispde que a descricdo da necessidade da
contratacdo deve ser fundamentada em estudo técnico preliminar que caracterize o
interesse publico envolvido. Neste sentido, afirma que o estudo técnico preliminar
deverd evidenciar o problema a ser resolvido e a sua melhor solu¢do, de modo a

permitir a avaliacdo da viabilidade técnica e econdmica da contratacao.

Desta forma, buscamos formalizar futura e eventual Contratacdo de empresa
especializada para prestagdo de servicos em Tecnologia da Informagdo e
Comunicagdo (TIC), abrangendo implantag¢do, configuracao e suporte de solugdo
Next Generation Firewall (NGFW), seguranca eletronica, privacidade e protegao de
dados, seguranga da informacgao e cibernética, em atendimento as necessidades da

Prefeitura Municipal de Alta Floresta D’Oeste, por um periodo de 06 (seis) meses.
DO OBJETO

Contratacdo de empresa especializada para prestacao de servicos em Tecnologia da
Informacgao e Comunicagao (TIC), abrangendo implantacao, configuracao e suporte de
solucdo Next Generation Firewall (NGFW), seguranca eletrbnica, privacidade e
protecdo de dados, seguranca da informacdo e cibernética pelo periodo de 06 (seis)

meses, através de Pregdo Eletronico, aos moldes da Lei 14.133/21.
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

4.1

DESCRICAO DA NECESSIDADE

Dada a crescente complexidade e sofisticacdo das ameacgas cibernéticas e a
necessidade de garantir a privacidade e a seguranca dos dados, torna-se essencial
contar com uma solucdo robusta, eficaz e atualizada para proteger as redes e
sistemas da organizagao.

Com o aumento do numero de ataques cibernéticos e a necessidade de proteger
informacdes criticas e dados sensiveis, a contratacdo de uma empresa especializada
em Tecnologia da Informacdo e Comunicacdo (TIC) se torna imprescindivel para
garantir a seguranca da informacao, a privacidade dos dados e a protecdo cibernética
da Prefeitura Municipal e entidades vinculadas.

A necessidade de contratacdo visa garantir a implantacdo, configuracdo, operacgdo e
suporte continuo de uma solucdo de Next Generation Firewall (NGFW), abrangendo
um conjunto de servigos criticos para a seguranca da informacao.

Esta solucdo deve garantir a conformidade com as normas e regulamentacgbes de
protecdo de dados pessoais, como a Lei Geral de Protecdo de Dados (LGPD),
assegurando que as informacgdes sensiveis sejam tratadas de forma segura e em
conformidade com as exigéncias legais e éticas.

Além disso, a empresa devera fornecer todo suporte técnico especializado, incluindo
monitoramento continuo, andlise de incidentes, resolu¢ao de problemas e aplicacdo
de atualizagBes de seguranca regulares, para garantir que as defesas contra ameacas
estejam sempre atualizadas.

Portanto, através desse processo espera-se promover a eficiéncia administrativa,
proteger informac¢des de dados sensiveis e monitorar a seguranca de maneira
eficiente. Investir nessa infraestrutura é investir no desenvolvimento e na qualidade

dos servicos publicos oferecidos a populacao.
REQUISITOS DA CONTRATAGAO

Trata-se de demanda para licitagdo eletronica, fundamentada nos termos do Art. 29
da Lei n°14.133/2021, sem prejuizo das regras e prazos previstos em Regulamento

especifico, correlato ao servigo.

Av. Brasil, 3044 - Bairro Redondo ® Pago Municipal ¢ Alta Floresta D’Oeste ¢ RO ® Cep 76954-000
Tel.: (69) 3641-2463
www.altafloresta.ro.gov.br



eEstado de Rondoniae
PREFEITURA MUNICIPAL DE

ALTA FLORESTA D’OESTE

PODER EXECUTIVO

4.2 O servigo aqui descrito é de natureza comum, haja vista serem comparaveis entre si
e ndo necessitarem de avaliacdo minuciosa, pois seus padrdes de desempenho e
qualidade sdo objetivamente definidos por meio de especificacdes usuais no
mercado, nos termos do inc. Xlll, do art. 6°, da Lei 14.133/2021.

4.3 N3o serd admitida a subcontratacdo do objeto contratual.

8. ESTIMATIVA DAS QUANTIDADES

5.1 Com supedaneo no estudo técnico elaborado pela equipe responsavel, a projecao de
demanda para o exercicio 2025, leva em considerac¢do o periodo remanescente até o
término do exercicio.

Item Descricdao Unid. | Quant. Valor

Mensal | Unitario

1 Contratacdo de empresa especializada para prestacdode | MES 06 RS
servicos em Tecnologia da Informacdo e Comunicacdo 28.001,67
(TIC), abrangendo implantacdo, configuracdo e suporte
de solucdo Next Generation Firewall (NGFW), seguranca
eletronica, privacidade e protecdo de dados, seguranca
da informacao e cibernética pelo periodo de 06 (seis)
meses.

9. ESTIMATIVA DO VALOR DA CONTRATACAO

9.1. Com base na pesquisa de pregos que vem sendo praticados atualmente no mercado
referente ao servigo desse processo, verificou-se que o valor médio estimado deste
processo é de RS 168.010,02 (Cento e sessenta e oito mil dez reais e dois centavos),
conforme andlise de cotagdo n2 62/2025 gerada pelo sistema Elotech.

10. DESCRIGAO DA SOLUGAO COMO UM TODO

10.1. Contratacdo de empresa especializada para prestacao de servicos em Tecnologia da

Informacgdo e Comunicacgado (TIC), abrangendo implantacdo, configuracdo e suporte

de solucdo Next Generation Firewall (NGFW), seguranca eletronica, privacidade e
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11.

8.1

8.2

12,

9.1

13.

10.1

protecdo de dados, seguranca da informacdo e cibernética, por meio de Pregao
Eletrénico, com disponibilidade de 24 (vinte e quatro) horas por dia, por um periodo

de 06(seis) meses.
FUNDAMENTACAO LEGAL

A Lei n? 14.133/2021 estabelece que a Administracdo Publica deve pautar suas
contratagdes em principios como eficiéncia, competitividade, economicidade e
seguranca juridica. O artigo 11 da referida lei reforca a necessidade de adocdo de
praticas que garantam governanca publica e eficiéncia na execug¢do dos contratos.

Ademais, o artigo 25, inciso Il, permite que a Administracdo estabeleca critérios
técnicos especificos na qualificacdo dos licitantes, desde que justificados pela
necessidade de garantir um servico adequado e seguro. Ja o artigo 37, XXI, da
Constituicdo Federal autoriza a fixacdo de requisitos proporcionais a complexidade do

objeto licitado.
DA EXIGENCIA DE QUALIFICAGAO TECNICA

O objeto da licitagdo exige expertise avancada em Seguranca da Informacdo, Protecao
de Dados e Infraestrutura de TIC, incluindo a implantacdo de um Next Generation
Firewall (NGFW), adequac¢dao a LGPD e governanga de riscos. Diante disso, a
qualificacdo técnica rigorosa é indispensavel para garantir que a empresa contratada

tenha capacidade plena para cumprir com o objeto do contrato.
DA EXIGENCIA DE SEDE NO ESTADO DE RONDONIA

A exigéncia de que a empresa vencedora possua sede no Estado de Rondonia, ou
pelo menos um ponto de atendimento fisico dentro do raio de 500 km do municipio,
visa, garantir a eficiéncia e continuidade do servigo contratado, conforme os

principios estabelecidos no artigo 592, IV, e artigo 11, IV da Lei n? 14.133/2021.
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14.

8.1

15.

15.1.

16.

10.1

17.

111

18.

12.1

12.2

JUSTIFICATIVA PARA O PARCELAMENTO (OU NAO) DA SOLUGAO

Pelas caracteristicas da contratacdo em tela, o servico serd licitado para execucao,
tendo como critério de julgamento menor preco por item, atendendo assim, a todas

as prerrogativas legais pertinentes a matéria em apreco.
BENS DE CONSUMO (COMUM E LUXO)

Os servicos a serem adquiridos através desse processo sdao de natureza comum,
conforme o art. 20 da Lei n. 14.133/2021, para suprir as demandas das estruturas da
Administracdo Publica deverdo ser de qualidade comum, ndo superior a necessaria
para cumprir as finalidades as quais se destinam, vedada a aceitacdo de artigos de

luxo.
RESULTADOS PRETENDIDOS

Com a implementacdo de medidas de seguranca mais eficazes, espera-se uma
significativa reducdo no numero de incidentes de seguranga, minimizando o tempo e
0s recursos gastos em reagOes a ataques cibernéticos proporcionando uma maior
eficiéncia operacional enquanto as ferramentas de seguranca fazem o monitoramento

e a mitigacdo de ameacas em tempo real.
CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES

O servigo a ser contratado, ndo gera obrigagdes correlatas e ou interdependentes,
exaurindo os efeitos a partir do cumprimento das obrigacdes entre as partes

contratantes.
PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRAGAO

A Prefeitura Municipal, adotard todas as providéncias indispensdveis ao fiel
cumprimento das obriga¢des pactuadas no instrumento contratual.
A rede local interna ja se encontra construida, ndo sendo necessdria nenhuma

providéncia a ser adotada, para esta finalidade.
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19. IMPACTOS AMBIENTAIS

13.1 N&o foram identificados possiveis impactos ambientais decorrentes de tal prestacao

de servico, haja vista que sua ocorréncia se dd em fornecimento de terceiros.
20. DECLARAGAO DE VIABILIDADE (OU NAO) DA CONTRATAGAO

20.1. O Estudo Preliminar foi conduzido de forma a demonstrar se a pretendida
contratagdo ird agregar valor nos servicos que sdo executados pelas Secretarias

Municipais.

20.2. Os questionamentos em apreco foram respondidos de maneira assertiva ao tempo

em que foram elaborados os estudos contidos neste ETP.

20.3.  Sendo assim, se da por encerrado o ETP, motivo pelo qual assegura a viabilidade da

contratacdo para solucdo de alguns problemas.

20.4. Os estudos preliminares evidenciaram que a contratacdo se mostra possivel, haja
vista que sdo recursos necessarios para esta administracdo, motivo pelo qual

assegura a viabilidade da contratacao.
20.5. Diante do exposto, atesta-se a viabilidade do servico pretendido.

21. RESPONSAVEL PELA ELABORAGAO DO ETP

Ibrahim Portugal Carvalho Pégo
Matricula: 5427

Alta Floresta D’Oeste — RO, 03 de setembro de 2025
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ANEXO II

CONDICOES PARA HABILITACAO

A habilitagdo das empresas vencedoras do Pregao sera feita pela analise da documentagao.
Encerrada a fase de lances e negociagédo, o(a) pregoeiro(a) solicitara dos licitantes
classificados provisoriamente em primeiro lugar, o envio da Documentacéo de Habilitagdo
exclusivamente via Sistema, observado o prazo limite de até 02 (duas) horas, conforme
descrito no predmbulo deste edital.

1-HABILITACAO JURIDICA:

a) Documentos de Identidade e do CPF do representante legal da licitante.

b) Comprovante de inscricao e de situacao cadastral no CNPJ (cartdo CNPJ);

¢) Contrato Social ou instrumento equivalente, em vigor; que comprove o ramo de atividade
da empresa, o qual devera ser compativel com o objeto do Pregéo.

2-QUALIFICACAO FISCAL, SOCIAL E TRABALHISTA

d) Prova de inscricdo no cadastro de contribuintes estadual ou municipal (se houver),
relativo ao domicilio ou sede da licitante, pertinente ao seu ramo de atividade e compativel
com o objeto contratual;

e) Prova de Regularidade com a Fazenda Federal.

f) Prova de Regularidade com a Fazenda Estadual.

g) Prova de Regularidade com a Fazenda Municipal da sede da licitante.

h) Prova de Regularidade com o Fundo de Garantia por Tempo de Servigo — FGTS.

i) Certidao Negativa de Débitos Trabalhistas - CNDT(Lei n°® 12.440/11).

j) Declaragao Conjunta conforme modelo, Anexo V deste edital e/ou
DECLARACAOUNICA, disponivel no rol HABILITANET do sistema LICITANET.

3- QUALIFICACAO TECNICA:

3.1 Diante da complexidade técnica do objeto deste TR, juntamente com sua proposta
comercial, a licitante deverd apresentar Atestados de Capacidade Técnica compativeis em
caracteristicas, quantidades e prazos com o objeto a ser contratado, expedidos por pessoas
juridicas de direito publico ou privado, que comprovem ter o licitante fornecido
satisfatoriamente os materiais ou servigos pertinentes € compativeis com o objeto desta
licitagdao. Podendo ser exigido da proposta melhor classificada, em diligéncia, que apresente
copia autenticada do contrato da prestacdo do servico ou da respectiva nota fiscal, que deram
origem ao Atestado. (APRESENTAR NA HABILITACAO).

3.2 PARA EFEITO DE HABILITACAO E CONTRATACAO DEVERA APRESENTAR;

3.2.1 A licitante devera apresentar a relacdo explicita ou a declaracdo formal da sua
disponibilidade de equipamentos, ferramental, instalagdes fisicas apropriadas e especificas,
bem como pessoal técnico especializado para realizagdo dos servigos que sdo objeto deste
certame.

3.2.2 A LICITANTE devera comprovar que possui em seu quadro de funcionarios registrados
ou contratados por meio de CONTRATO DE TRABALHO, profissionais que, em conjunto,
atendam aos seguintes requisitos:

a) Profissional com formacdo de Nivel Superior na drea de Informatica e Tecnologia da
Informacgao, com especializacdo em redes de computadores e seguranca da informacado, com
certificacdes em sistemas, administracdo de servidores e conhecimento na Lei 13.709 (LGPD
— Lei Geral de Protecdo de Dados). Devera ser apresentada a comprovacao por meio de
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diploma, certificado da especializacdo e registro do profissional no quadro da empresa ou
contrato de trabalho vigente.

b) Profissional certificado com conhecimento em praticas de gestdo dos servicos de TI.

c) Profissional com experiéncia em gerenciamento de processos de governanca de TI.

d) Profissional certificado na ABNT NBR ISO/IEC 27002 — Seguranca da Informac&o, Seguranca
Cibernética e Protecdo a Privacidade, com conhecimento em controles de seguranca da
informacao.

e) Profissional especializado em PRIVACIDADE E PROTECAO DE DADOS, sendo este voltado
para a Lei 13.709/2018 (LGPD — Lei Geral de Prote¢do de Dados).

f) Profissional com treinamento especializado em Seguranca da Informacao e Cibernética com
base na ISO/IEC 27001.

g) Profissional com treinamento especializado em Privacidade e Protecdo de Dados.

h) Profissional com treinamento especializado em Gest3do de Riscos, com base na ABNT NBR
ISO 31000:2018 e ABNT NBR ISO/IEC 27557:2023.

i) Profissional especializado em CIBERSEGURANCA.

) Profissional com treinamento em SEGURANCA ELETRONICA.

m) A licitante deverd apresentar responsavel técnico habilitado (s), e registrado (s) junto ao
orgdo competente (CREA) Certiddo de Registro de Quitacdo Pessoa Fisica CREA com
ENGENHEIRO ELETRICISTA artigos 08 e 09 da res. 218/73 do CONFEA e Certiddo de Registro
de Quitacdo Pessoa Juridica CREA.

3.2.3 A licitante devera apresentar Certiddo de Acervo Técnico, expedido por entidade
competente, do(s) responsavel(is) técnicos, comprovando a execu¢do dos servicos
contratados.

3.2.4 A licitante deverd apresentar declaracdo do(s) responsavel(is) técnico(s) pela
prestacao dos servicos contratados.

3.2.5 A licitante deverd apresentar declaracdo e certificado de comprovacdo de que seus
técnicos, que atuardo nas dependéncias da Prefeitura Municipal e Entidades Vinculadas,
possuam certificagdo em NR10 e, quando aplicavel, NR35 garantindo a conformidade com as
normas de seguranca.

a) NR-10 - Esta é a Norma Regulamentadora emitida pelo Ministério do Trabalho e
Emprego do Brasil que tem por objetivo garantir a seguranca e a salde dos
trabalhadores que interagem nas instalagdes e servicoscom eletricidade.

b) NR-35 - Esta é a Norma da qual estabelece os requisitos minimos e as medidas de
protecdo para o trabalho em altura, envolvendo o planejamento, a organiza¢do e a
execucdo, de forma a garantir a seguranca e a saude dos trabalhadores envolvidos
direta ou indiretamente com esta atividade.

3.2.6 Profissional com, conhecimento voltado a linguagem SQL (Linguagem de Consulta
Estruturada).

3.2.7 Profissional com, conhecimento especializado voltado a Sistema de Gerenciamento de
Banco de Dados (SGDB).

3.2.8 Profissional contendo treinamento e certificacdo emNext Generation Firewall (NGFW),
esta refere-se a obtencdao de uma certificagdao que valida as habilidades econhecimentos de
um profissional em relagdo ao design, implementacdo, configuracdao e gerenciamento de
firewalls de préxima geracdo, a mesma devera ser reconhecida na industria de seguranca da
informacao emambito nacional e internacional.
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33 As comprovacdes de vinculos profissionais deverdo ser feitas da seguinte
forma:

3.3.1 Mediante apresentacdo da Carteira de Trabalho Digital ou documento equivalente,
acompanhada de documento de identificacdo oficial, no caso de empregado da licitante, ou
Contrato de prestacado de servico celebrado de acordo com a legislacdo civil, ou; No caso de
dirigente ou sécio, do Contrato Social.

3.3.2 Alicitante devera apresentar declaracdo, assinada pelo responsavel legal da empresa,
atestando que a empresa encontra-se em plena conformidade com a Lei Geral de Protecdo de
Dados Pessoais (LGPD — Lei n2 13.709/2018). Considerando o objeto contratado que envolve
a prestacdo de servicos em Seguranca da Informacdo e Ciberseguranca a PREFEITURA
MUNICIPAL DE ALTA FLORESTA D'OESTE/RO, essa exigéncia visa assegurar que a
CONTRATADA tenha adotado as praticas de governanca e protecdo de dados necessarios para
atuar como OPERADORA, conforme descrito no artigo 59, inciso VII, da LGPD.

A comprovacdo desta conformidade devera ser evidenciada por meio da apresentacdo dos
seguintes documentos:

3.3.3 Politica de Privacidade e Protecdo de Dados, evidenciando as diretrizes aplicadas pela
empresa para o tratamento de dados pessoais e sensiveis;

3.3.4 Designacao formal de um Encarregado pelo Tratamento de Dados Pessoais (DPO),
conforme exigido pela legislacao;

3.3.5 Certificados e treinamentos que comprovem a capacitacdo do Encarregado pelo
Tratamento de Dados Pessoais.

QUALIFICACAO ECONOMICO-FINANCEIRA

k) Certidao negativa de Faléncia ou Recuperacao Financeira expedida pelo site do Tribunal
de Justica da sede do licitante, expedida nos ultimos 60 (sessenta) dias caso n&do conste o
prazo de validade.

Admitir-se-a a licitante em Recuperagéo Financeira a apresentacédo de Certiddo emitida pela
instancia_judicial competente pela acdo judicial, ou seja, onde tramita o processo, que
comprove que esta economicamente apta para participar de procedimentos licitatorios, nos
termos da Lei n.11.101/2005, e Acérdao do TCU 1201/2020 Plenario;

J) Balanco patrimonial e demonstragdes contabeis dos 2 (dois) ultimos exercicios sociais, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situacdo financeira da
empresa, vedada a sua substituicdo por balancetes ou balangos provisorios, podendo ser
atualizados por indices oficiais quando encerrado ha mais de 3 (irés) meses da data de
apresentacgio da proposta.

= O Balancgo Patrimonial devera possuir:

» Jndices Contéabeis e respectivo Termo de Abertura e Termo de Encerramento do mesmo;

» Assinatura do Contador e do titular ou representante legal da Entidade no BP e DRE (podem
ser assinados digitalmente),

» Prova de registro na Junta Comercial ou Cartério (Carimbo, etiqueta, chancela da Junta
Comercial ou codigo de registro);

» Certidao de Regularidade Profissional do contabilista no Balango Patrimonial para comprovar
que o Contador é habilitado na data de elaboracdo do BP;

= Admitido ainda a apresentacédo do Balanco via SPED.

= A data limite de apresentacdo do BP do Exercicio Financeiro anterior ¢ 30 de abril do ano
subsequente, conforme art. 1.078 do Cdodigo Civil.

» Para empresas que fazem uso do Sistema Publico de Escrituragao Digital (SPED), a data limite
é 30 de junho do ano subsequente conforme estabelecido no Cédigo Civil segundo o Acordao
TCU n° 1999/2014 Plenario,

Av. Brasil, 3044 - Bairro Redondo ® Pago Municipal ¢ Alta Floresta D’Oeste ¢ RO ® Cep 76954-000
Tel.: (69) 3641-2463
www.altafloresta.ro.gov.br


http://www.planalto.gov.br/ccivil_03/leis/2002/l10406.htm
https://contas.tcu.gov.br/juris/SvlHighLight?key=ACORDAO-LEGADO-121467&texto=2b2532384e554d41434f5244414f253341313939392b4f522b4e554d52454c4143414f253341313939392532392b414e442b2b2532384e554d414e4f41434f5244414f253341323031342b4f522b4e554d414e4f52454c4143414f253341323031342532392b414e442b2b434f4c45474941444f253341253232504c454e4152494f253232&sort=DTRELEVANCIA&ordem=DESC&bases=ACORDAO-LEGADO;DECISAO-LEGADO;RELACAO-LEGADO;ACORDAO-RELACAO-LEGADO;&highlight=&posicaoDocumento=0&numDocumento=1&totalDocumentos=1
https://contas.tcu.gov.br/juris/SvlHighLight?key=ACORDAO-LEGADO-121467&texto=2b2532384e554d41434f5244414f253341313939392b4f522b4e554d52454c4143414f253341313939392532392b414e442b2b2532384e554d414e4f41434f5244414f253341323031342b4f522b4e554d414e4f52454c4143414f253341323031342532392b414e442b2b434f4c45474941444f253341253232504c454e4152494f253232&sort=DTRELEVANCIA&ordem=DESC&bases=ACORDAO-LEGADO;DECISAO-LEGADO;RELACAO-LEGADO;ACORDAO-RELACAO-LEGADO;&highlight=&posicaoDocumento=0&numDocumento=1&totalDocumentos=1

eEstado de Rondoniae
PREFEITURA MUNICIPAL DE

ALTA FLORESTA D’OESTE

PODER EXECUTIVO

DECLARACOES:(Anexo V)

DECLARAMOS, sob as penas da lei, em especial o art. 299 do Cédigo Penal Brasileiro:

AN N N N N NN

AN

Inexisténcia de fato impeditivo para licitar ou contratar com a Administragéo Publica;

Pleno conhecimento e aceitagdo das regras e das condigdes gerais da contratagéo
Cumprimento das exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei € em outras normas especificas.
Cumprimento das exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social.

Cumprimento do disposto no inciso VI do art. 68 da Lei n°® 14.133/2021.

Responsabilidade pelas transag¢des que forem efetuadas no sistema.

Que a proposta econdmica compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de entrega das propostas.

Que cumpre os requisitos de habilitagdo e que as declara¢des informadas séo veridicas,
conforme art. 63, inciso |, da Lei 14.133/2021.

Que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da obrigatoriedade de
declarar ocorréncias posteriores;

Que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condigao de aprendiz, nos termos do
artigo 7°, XXXIlI, da Constituigao;

Que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forcado, observando o disposto nos incisos Il e IV do art. 1° e no inciso Ill do art. 5° da
Constituicao Federal;

Que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas, conforme art. 63, inciso
IV, Lei 14.133/2021.

Que n&o utiliza de trabalho noturno, perigoso ou insalubre a menores de dezoito e de qualquer
trabalho a menores de dezesseis anos, salvo na condigdo de aprendiz, a partir de quatorze
anos

Que a proposta apresentada para participar do Processo Eletronico, foi elaborada de maneira
independente, e o conteudo da proposta nao foi, no todo ou em parte, direta ou indiretamente,
informado, discutido ou recebido de qualquer outro participante potencial ou de fato do Pregao,
por qualquer meio ou por qualquer pessoa.

Declaragdes utilizadas para critério de desempate, conforme Art. 60:

§ 1° lll - empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

§ 1° IV - empresas que comprovem a pratica de mitigagcao, nos termos da Lei n® 12.187, de 29 de
dezembro de 2009.

Declaramos, para os fins que a empresa nao foi declarada iniddnea ou suspensa, por nenhum
orgao publico de qualquer esfera de governo, estando apta a contratar com o poder publico.

OUTRAS DISPOSICOES:

Sera assegurado as empresas que tenham declarado sob as penas da lei a condi¢do de
ME/EPP a possibilidade de regularizagdo da documentagéo para habilitagdo pertinente a
regularidade fiscal, na forma prevista pelo art.43 da Lei Complementar n° 123/06.

N&o serdo aceitos, protocolos de entrega ou solicitacdo de documentos em substituicdo aos
documentos exigidos no edital.
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As copias deverdo ser apresentadas perfeitamente legiveis. O uso de documento falso para
fraudar o carater competitivo de uma licitagdo esta previsto no tipo penal doartigo155 da Lei
das Licitagbes, a Lei14.133/21.

Os documentos deverao ter validade expressa ou estabelecida em Lei, admitidos como
validos, e no caso de omissao, os emitidos nos ultimos 90 (noventa) dias para a Certiddo de
Faléncia e Recuperacgéo Judicial, e emitidos nos ultimos 60(sessenta) dias para as demais.

O pregoeiro reserva-se o direito de solicitar das licitantes, em qualquer tempo, no curso da
licitacao, quaisquer esclarecimentos sobre documentos ja entregues, fixando-lhes prazo para
atendimento.

A aceitacao das certiddes exigidas esta condicionada a verificagdo de sua autenticidade
e validade na internet nos sites: www.receita.fazenda.gov.br. www.sefin.ro.gov.br,
www.previdenciasocial.gov.br, www.caixa.gov.br, www.tj.ro.gov.bor e www.tst.jus.br,
respectivamente. Em se tratando de empresas licitantes com sede em outro municipio ou
Unidade da Federacao, tal procedimento sera realizado no site pertinente expresso na
Certidao apresentada pela empresa.
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ANEXO Il
ESTIMATIVA DE CUSTOS
(Relacao de ltens)

Item | Descrigao Unid. Quant. | Valor Valor Total
Unitario
01 Contratacdo de empresa especializada Més 06 R$ 28.001,67 | 168.010,02

para prestacdo de servicos em
Tecnologia da Informacéao e
Comunicagao (TIC), abrangendo
implantacao, configuragéo e suporte de
solucdo Next Generation Firewall
(NGFW), seguranga eletrdnica,
privacidade e protecdo de dados,
segurancga da informacéo e cibernética

pelo periodo de 06 (seis) meses.

Valor Maximo : R$168.010,02(cento e sessenta e dois mil, dez reais e dois centavos)

Atencdo: Para preenchimento da Proposta (Anexo IV) deve-se seguir estritamente esta ordem e numeragdo dos
itens, facultando ao licitante participar apenasdos itens de seu interesse.

1
1.1

1.2

1.3

INFORMACOES GERAIS

Os interessados podem apresentar proposta para quaisquer dos ITENS/LOTES de
seu interesse, individualmente, respeitado o critério de julgamento.
Independentemente de o critério de julgamento ser pelo valor do ITEM, do LOTE, ou
GLOBAL, os itens serdo analisados pelo valor unitario. Qualquer item que tiver seu
valor superior ao valor estimado pela administracdo, devera ser retificado ou sera
desclassificado.

Nao sera admitido no preco unitario o fracionamento de centavo que ultrapassar
duas casas decimais, desprezando-se sumariamente a fracdo remanescente.
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ANEXO IV

MODELO DE PROPOSTA COMERCIAL

A

PREFEITURA DE ALTA FLORESTA DOESTE/RO
Ref.: PREGAO ELETRONICON® .......
PROCESSO Ne...............

Apresentamos nossa proposta para fornecimento dos objetos abaixo discriminados,
conforme Edital, que integra o instrumento convocatério da licitacdo em epigrafe.

RAZAO SOCIAL:

CNPJ e INSCRIGAO ESTADUAL:
REPRESENTANTE E CARGO:
CARTEIRA DE IDENTIDADE E CPF:
ENDERECO e TELEFONE:

AGENCIA e N° DA CONTA BANCARIA:

Declaramos que o e-mail informado nesta proposta é valido e podera ser utilizado para
todas as comunicagdes oficiais, inclusive notificagdes, e nos comprometemos em manté-lo
atualizado junto a Prefeitura de Ata Floresta D Oeste-RO.

Declaramos conhecer e concordar com todas as condigdes deste edital e seus anexos
e apresentamos nossa proposta de pregcos para o fornecimento do objeto do certame
conforme valores e especificagcdes técnicas a seguir:

VALOR TOTAL
Atencdao: O preenchimento desta proposta deve seguir estritamente a ordem e numeragdo dos itens conforme
Anexo Il - Estimativa de Custos, incluindo a Marca (quando houver) sob pena de invalidag&o da proposta.

Podera ainda ser utilizado o relatério de Proposta Final expedido pelo sistema LICITANET em substituicao,
sem prejuizo do procedimento licitatorio.

VALIDADE DA PROPOSTA: dias (no minimo 60 (sessenta) dias), contados da
apresentagao da proposta final corrigida.

PRAZO E LOCAL DE ENTREGA/EXECUGAO: Conforme o Termo de Referéncia e Edital.

As despesas relativas a eventuais trocas dos produtos por forga da garantia correrdo por conta
da contratada.

Declaramos, sob as penalidades da lei, que:
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O(s) produto(s) ofertado(s) é(sado) novo(s), nao recondicionado(s), ndo remanufaturado (s)
ou reciclado(s).

Nos precos propostos estido inclusos todos os impostos, taxas, fretes, e todas as demais
despesas necessarias ao perfeito cumprimento da obrigacdo objeto da licitagdo em
referéncia.

Concordamos e nos submetemos a todos os termos, normas e especificacbes do
pertinente Edital, bem como, as leis, decretos, portarias e resolu¢des cujas normas incidam
sobre a presente licitagao.

Declaramos também que:

a) A proposta apresentada para participar desta licitagdo foi elaborada de maneira
independente pela empresa, e o conteudo da proposta nao foi, no todo ou em parte, direta
ou indiretamente, informado, discutido ou recebido de qualquer outro participante potencial
deste certame, por qualquer meio ou por qualquer pessoa;

b) A intencio de apresentar a proposta elaborada para participar desta licitagdo nao
foi informada, discutida ou recebida de qualquer outro participante potencial deste certame,
por qualquer meio ou por qualquer pessoa;

¢) Que néo tentou, por qualquer meio ou por qualquer pessoa, influir na deciséo de
qualquer outro participante potencial ou de fato deste certame quanto a participar ou nao
da referida licitacao;

d) Que o conteudo da proposta apresentada para participar da desta licitagdo ndo sera,
no todo ou em parte, direta ou indiretamente, comunicado ou discutido com qualquer outro
participante potencial ou de fato deste certame antes da adjudicagéo do objeto da referida
licitagcao;

e) Que o conteudo da proposta apresentada para participar desta licitagdo nao foi, no
todo ou em parte, direta ou indiretamente, informado, discutido ou recebido de qualquer
integrante _da Prefeitura de Alta Floresta D’Oeste/RO antes da abertura oficial das
propostas;

A empresa declara ainda que esta plenamente ciente do teor e da extensido desta
declaracao e que detém plenos poderes e informagdes para firma-la e que tem ciéncia que “a
falsidade de declaragao prestada objetivando beneficios na presente licitagdo, caracterizara
o crime de que trata o Art. 299 do Cddigo Penal, sem prejuizo do enquadramento em outras
figuras penais e das san¢des administrativas previstas na Lei n® 14.1331/21.

Local e data

Assinatura do representante legal da empresa
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ANEXOV

MODELO DE DECLARACAO CONJUNTA

PREGAO ELETRONICO N° 1202X.
A (nome da empresa,........................ , CNPJ/IMF N° ... , sediada .....
(enderego completo)........... , telefone para contato ..(.....)..ccccoineeennnns ,e-mail ......... , Declaramos para

todos os fins de direito, especificamente para participagéo de licitagdo na modalidade de pregéo, o que
se segue:

DECLARAMOS, sob as penas da lei, em especial o art. 299 do Cddigo Penal Brasileiro:

v Inexisténcia de fato impeditivo para licitar ou contratar com a Administragdo Publica;

v Pleno conhecimento e aceitagio das regras e das condigdes gerais da contratagéo

v/ Cumprimento das exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei € em outras normas especificas.

v/ Cumprimento das exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social.

v" Cumprimento do disposto no inciso VI do art. 68 da Lei n® 14.133/2021.

v' Responsabilidade pelas transagdes que forem efetuadas no sistema.

v" Que a proposta econdmica compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de entrega das propostas.

v

Que cumpre os requisitos de habilitagdo e que as declaragdes informadas séo veridicas,

conforme art. 63, inciso |, da Lei 14.133/2021.

v Que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da obrigatoriedade de
declarar ocorréncias posteriores;

v Que n&o emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condigao de aprendiz, nos termos do
artigo 7°, XXXIll, da Constituicao;

v" Que n3o possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forcado, observando o disposto nos incisos Il e IV do art. 1° e no inciso Ill do art. 5° da
Constituicao Federal;

v" Que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas, conforme art. 63, inciso
IV, Lei 14.133/2021.

v" Que nao utiliza de trabalho noturno, perigoso ou insalubre a menores de dezoito e de qualquer
trabalho a menores de dezesseis anos, salvo na condigdo de aprendiz, a partir de quatorze
anos

v" Que a proposta apresentada para participar do Processo Eletronico, foi elaborada de maneira

independente, e o conteudo da proposta nao foi, no todo ou em parte, direta ou indiretamente,

informado, discutido ou recebido de qualquer outro participante potencial ou de fato do Pregéo,
por qualguer meio ou por qualquer pessoa.

Declaragdes utilizadas para critério de desempate, conforme Art. 60.:

§ 1° lll - empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

§ 1° IV - empresas que comprovem a pratica de mitigagdo, nos termos da Lei n® 12.187, de 29 de
dezembro de 2009.

Declaramos, para os fins que a empresa nao foi declarada inidbnea ou suspensa, por nenhum 6rgao
publico de qualquer esfera de governo, estando apta a contratar com o poder publico.

Local e Data,

(Responsavel legal e assinatura)

* Quando do néo envio desta declaragdo, podera ainda ser utilizado o relatério de Declaracao expedido
pelo sistema LICITANET em substituicdo, sem prejuizo do procedimento licitatorio.
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ANEXO VI

MINUTA DO CONTRATO

PROC N. © 00000/2025
PREGAO ELETRONICO N. ° 000/2025

TERMO DE CONTRATODEN°® ___/ , QUE

FAZEM ENTRE SI O MUNICIPIO DE ALTA
FLORESTA D OESTE E A EMPRESA

O MUNICIPIO DE ALTA FLORESTA DOESTE/RO, pessoa juridica de direito publico interno, inscrito
no CNPJ/MF sob 0 n.? XX. XXX XXX/ XXXX-XX, com sede e administragdo na Av. Brasil bairro redondo,
nesta cidade e Comarca de Alta Floresta D’Oeste, Estado de Rondénia, neste ato representado pelo
Prefeito Municipal, XXXXXXXXXXXXXX, brasileiro, (estado civil), agente politico, portador da Cédula
de Identidade RG n.? XXXXXX SSP/RO e CPF/MF n.® XXXXXXXXX, residente e domiciliado, nesta
cidade e Comarca de Alta Floresta D'Oeste, Estado de Rondbnia, doravante denominado

CONTRATANTE, e do outro 1ado, 0(a) ...ccccovveereiiiieeeeiiiieee e inscrito(a) no CNPJ/MF sob o n°
............................ , sediado(@) Na .ccccceeeeiiieiieeeeeee, €M ... dOTFa@vante
designada CONTRATADA, neste ato representada pelo(a) Sr.(a) ......cccceevevvieeeeiiinneenn. , portador(a) da
Carteira de Identidade n° ................. , expedida pela (0) .................. , @€ CPF N , tendo

em vista o que consta no Processo n° Oxxxxxxx/20xxxxx € em observancia as disposi¢des da Lei n°
14.133/2021, resolvem celebrar o presente Termo de Contrato, decorrente do Pregao Eletrénico n°
XXXXXXXXX, mediante as clausulas e condi¢cdes a seguir enunciadas.

CLAUSULA PRIMEIRA - OBJETO (art. 92, I e ll)

1.1. O objeto do presente INSIrUMENTO € @ ....ceeiiiiiieiie e para
atender as necessidades da Secretaria Municipal XXXXXXXXXXXXX, que serdo entregues conforme
as condigdes do anexo do Edital, PELO PERIODO DE __ ( ) MESES, estabelecidas no

Termo de Referéncia.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregéao, identificado no predmbulo e a proposta
vencedora, independentemente de transcrigao.

1.3. Objeto da contratacao:

ITEM | COD DESCRIGAO UND | QNT. | MARCA | V.UNT V. TOTAL

TOTAL GERAL

2 1.4. Sao anexos a este instrumento e vinculam esta contratacdo, independentemente de transcri¢ao:
Termo de Referéncia que embasou a contratagdo, o Edital da licitagdo; a Proposta do Contratado; e
eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA VIGENCIA E PRORROGACAO.

2.1. O prazo de vigéncia da contratagdo sera a partir da data assinatura por até ___ ( ) meses,
prorrogavel por até ___meses, na forma dos artigos 106 e 107 da Lei n° 14.133/2021.

CLAUSULA TERCEIRA MODELOS DE EXECUCAO E GESTAO CONTRATUAIS (art. 92, IV, VIl e
XVl

3.1. O regime de execugao contratual, o modelo de gestédo, assim como os prazos e condi¢gdes de
conclusdo, entrega, observacéo e recebimento definitivo constam no Termo de Referéncia, anexo a
este Contrato e Decreto Municipal n° ........... /2025.

CLAUSULA QUARTA — SUBCONTRATAGAO
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4.1. Nao sera admitida a subcontratagdo do objeto contratual.
CLAUSULA QUINTA PAGAMENTO (art. 92, V e VI)

5.1. PRECO

5.1.1. O valor da aquisigdo é de R$ XXXXXX (XXXXXX).

5.1.2. No valor acima estéo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administragcdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratagao.

5.2. FORMA DE PAGAMENTO

5.2.1. O pagamento sera realizado através de ordem bancaria, para crédito em banco, agéncia e conta
corrente indicados pelo contratado.

5.3. PRAZO DE PAGAMENTO

5.3.1. O pagamento sera efetuado no prazo maximo de até 30 (trinta) dias, contados do recebimento
da Nota Fiscal/Fatura.

5.3.2. Considera-se ocorrido o recebimento da nota fiscal ou fatura quando o 6rgao contratante atestar
a execucgao do objeto do contrato.

5.3.3. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA n&o tenha
concorrido de alguma forma para tanto, sera devido encargos moratérios, desde a data limite para
pagamento (30 dias apds apresentacdo da nota fiscal) até a data do efetivo pagamento pelo
CONTRATANTE, que serao calculados por meio da aplicagdo da seguinte férmula:

EM =1 XN X VP, onde:

Em = Encargos Moratérios;

N = numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = valor da parcela em atraso;

| = indice de compensacao financeira = 0,00016438, assim apurado:

I=1/365 I=6/100/365 I=0,00016438

Onde | = taxa percentual anual no valor de 6%

5.4. CONDIGOES DE PAGAMENTO

5.4.1. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do objeto da
contratagao, conforme disposto neste instrumento e/ou no Termo de Referéncia. Quando houver glosa
parcial do objeto, o contratante devera comunicar a empresa para que emita a nota fiscal ou fatura com
o valor exato dimensionado.

5.4.2. Havendo erro na apresentacao da Nota Fiscal/Fatura, ou circunstancia que impega a liquidagao
da despesa, o pagamento ficara sobrestado até que o contratado providencie as medidas saneadoras.
Nesta hipotese, o prazo para pagamento iniciar-se-a apos a comprovacgao da regularizagéo da situacgao,
nao acarretando qualquer 6nus para o contratante;

5.4.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagédo da
regularidade fiscal, mediante consulta aos sitios eletrénicos oficiais ou a documentagdo mencionada
no art. 68 da Lei n° 14.133/2021.

5.4.3.1. Previamente a cada pagamento, a Administracdo devera realizar consulta para verificar a
manutengéo das condi¢cdes de habilitacdo exigidas na contratacéo;

5.4.3.2. Constatando-se a situagéo de irregularidade do contratado, sera providenciada sua notificagéo,
por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do
contratante.

5.4.3.3. Nao havendo regularizagéo ou sendo a defesa considerada improcedente, o contratante devera
comunicar aos orgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do
contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.
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5.4.3.4. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada ao contratado a ampla
defesa.

5.4.3.5. Havendo a efetiva execucao do objeto, os pagamentos serao realizados normalmente, até que
se decida pela rescisdo do contrato, caso o contratado ndo regularize sua situagao.

5.4.3.6. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislagao aplicavel.
Independentemente do percentual de tributo inserido na planilha, no pagamento serao retidos na fonte
os percentuais estabelecidos na legislagao vigente.

5.4.3.7. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n® 123/2006, nao sofrera a retencéo tributaria quanto aos impostos e contribuigbes abrangidos por
aquele regime. No entanto, o pagamento ficara condicionado a apresentagdo de comprovagéao, por
meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

CLAUSULA SEXTA - REAJUSTE (art. 92, V)

6.1. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da data
do orgamento estimado, realizadaem ................

6.2. Apos o interregno de um ano, os precos iniciais poderao ser reajustados, mediante a aplicagao,
pelo Contratante, do indice IGP-M (Indice Geral de Pregos — Mercado), exclusivamente para as
obrigacdes iniciadas e concluidas apds a ocorréncia da anualidade

6.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos
efeitos financeiros do ultimo reajuste.

6.4. No caso de atraso ou nao divulgagao do(s) indice (s) de reajustamento, o Contratante pagara ao
Contratado a importancia calculada pela Uultima variagdo conhecida, liquidando a diferencga
correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

6.5. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao novo indice oficial,
para reajustamento do precgo do valor remanescente, por meio de termo aditivo.

6.6. O reajuste sera realizado por apostilamento.
CLAUSULA SETIMA - OBRIGACOES DO CONTRATANTE (art. 92, X, XI e XIV)
7.1. Sao obrigagdes do Contratante:

7.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o
contrato e seus anexos;

7.1.2. Receber o objeto no prazo e condigbes estabelecidas no Termo de Referéncia e Decreto
Municipal n° .................. /2023;

7.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecdes verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas
expensas;

7.1.4. Acompanhar e fiscalizar a execugao do contrato e o cumprimento das obrigagcdes pelo
Contratado;

7.1.5. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto ou
prestacao dos servigos, no prazo, forma e condi¢des estabelecidos no presente Contrato;

7.1.6. Aplicar ao Contratado san¢des motivadas pela inexecucgéao total ou parcial do Contrato;

7.1.7. Cientificar a procuradoria do municipio para adocdo das medidas cabiveis quando do
descumprimento de obrigagdes pelo Contratado;

7.1.8. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamacdes relacionadas a execugao
do presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente
protelatérios ou de nenhum interesse para a boa execucéao do ajuste.

7.1.9. Concluida a instrugdo do requerimento, a Administragéo tera o prazo de 30 (trinta) dias para
decidir, admitida a prorrogacéo motivada por igual periodo.
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7.1.10. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragao
de descumprimento de clausulas contratuais, se for o caso.

7.1.11. Comunicar o Contratado na hipotese de posterior alteragdo do projeto pelo Contratante, no caso
do art. 93, §2°, da Lei n® 14.133/21, se for o caso.

7.2. A Administragdo n&o respondera por quaisquer compromissos assumidos pelo Contratado com
terceiros, ainda que vinculados a execugédo do contrato, bem como por qualquer dano causado a
terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

CLAUSULA OITAVA - OBRIGACOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

8.1. O Contratado deve cumprir todas as obrigagdes constantes deste Contrato, em seus anexos,
assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita execugao
do objeto, observando, ainda, as obrigagdes a seguir dispostas:

8.1.1. Manter preposto aceito pela Administragdo no local da obra ou do servigo para representa-lo na
execucao do contrato. A indicagdo ou a manutengdo do preposto da empresa podera ser recusada
desde que devidamente justificada, devendo a empresa designar outro para o exercicio da atividade.

8.1.2. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art.
137, 1l);

8.1.3. Alocar os empregados necessarios, com habilitacdo e conhecimento adequados, ao perfeito
cumprimento das clausulas deste contrato, fornecendo os materiais, equipamentos, ferramentas e
utensilios demandados, cuja quantidade, qualidade e tecnologia deverao atender as recomendagdes
de boa técnica e a legislagdo de regéncia;

8.1.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no
prazo fixado pelo fiscal do contrato, os servigos nos quais se verificarem vicios, defeitos ou incorregcbes
resultantes da execugéo ou dos materiais empregados;

8.1.5. Responsabilizar-se pelos vicios e danos decorrentes da execugao do objeto, bem como por todo
e qualquer dano causado a Administragdo ou terceiros, ndo reduzindo essa responsabilidade a
fiscalizagdo ou 0 acompanhamento da execugao contratual pelo Contratante, que ficara autorizado a
descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente aos
danos sofridos;

8.1.6. Nao contratar, durante a vigéncia do contrato, cdnjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do Fiscal ou Gestor do
contrato, nos termos do artigo 48, paragrafo uUnico, da Lei n°® 14.133, de 2021;

8.1.7. Quando nao for possivel a verificagdo da regularidade fiscal, a empresa contratada devera
entregar ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da
prestacdo dos servigos, os seguintes documentos: a) prova de regularidade perante a Fazenda
Municipal (mobiliarios), especialmente quando o proponente possuir domicilio ou sede no municipio; b)
prova de regularidade relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos
encargos sociais instituidos por lei; ¢) prova de regularidade perante a Justiga do Trabalho.

8.1.8. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengéo, Dissidio
Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigagdes
trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagéo especifica, cuja
inadimpléncia nao transfere a responsabilidade ao Contratante;

8.1.9. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local dos servigos;

8.1.10. Prestar todo esclarecimento ou informacéo solicitada pelo Contratante ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos
relativos a execugdo do empreendimento;

8.1.11. Paralisar, por determinagéo do Contratante, qualquer atividade que n&o esteja sendo executada
de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros;

8.1.12. Promover a guarda, manutengéo e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execugao do objeto, durante a vigéncia do contrato;
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8.1.13. Conduzir os trabalhos com estrita observancia as normas da legislagédo pertinente, cumprindo
as determinacdes dos Poderes Publicos, mantendo sempre limpo o local dos servigos € nas melhores
condi¢des de seguranga, higiene e disciplina;

8.1.14. Submeter previamente, por escrito, ao Contratante, para andlise e aprovagéo, quaisquer
mudangas nos métodos executivos que fujam as especificagdes do memorial descritivo ou instrumento
congénere;

8.1.15. N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢ao
de aprendiz para os maiores de quatorze anos, nem permitir a utilizacdo do trabalho do menor de
dezoito anos em trabalho noturno, perigoso ou insalubre;

8.1.16. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas,
todas as condigbes exigidas para habilitagdo na licitagdo, ou para qualificagdo, na contratagéo direta;

8.1.17. Cumprir, durante todo o periodo de execugéo do contrato, a reserva de cargos prevista em lei
para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as
reservas de cargos previstas na legislagao (art. 116);

8.1.18. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do
contrato, com a indicagdo dos empregados que preencheram as referidas vagas (art. 116, paragrafo
Unico);

8.1.19. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

8.1.20. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de
sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta nao seja satisfatério para o atendimento
do objeto da contratagao, exceto quando ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lei
n° 14.133, de 2021;

8.1.21. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranga do Contratante;

CLAUSULA NONA- OBRIGAGOES PERTINENTES A LGPD

As partes deverao cumprir a Lei n° 13.709/2018 (LGPD), quanto a todos os dados pessoais a que
tenham acesso em razado do certame ou do contrato administrativo que eventualmente venha a ser
firmado, a partir da apresentagao da proposta no procedimento de contratagao, independentemente de
declaragéo ou de aceitagdo expressa. Os dados obtidos somente poderdo ser utilizados para as
finalidades que justificaram seu acesso e de acordo com a boa-fé e com os principios do art. 6° da
LGPD.

CLAUSULA DECIMA GARANTIA DE EXECUCAO (art. 92, XlI e XIII)
10.1. Nao havera exigéncia de garantia contratual da execucao.
CLAUSULA DECIMA PRIMEIRA INFRACOES E SANCOES ADMINISTRATIVAS (art. 92, XIV)

11.1. Comete infragao administrativa, o Contratado que praticar qualquer uma das condutas elencadas
no art. 155 da Lei n°® 14.133/2021.

11.2. Seréo aplicadas ao responsavel pelas infracdes administrativas acima descritas as seguintes
sangoes:

11.2.1. Adverténcia, quando o Contratado der causa a inexecugao parcial do contrato, sempre que néo
se justificar a imposigéo de penalidade mais grave (art. 156, §2°, da Lei);

11.2.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas b, c, d,
e, f e g do subitem acima deste Contrato, sempre que nao se justificar a imposi¢do de penalidade mais
grave (art. 156, §4°, da Lei);

11.2.3. Declaragéo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas
nas alineas h, i, j, k e | do subitem acima deste Contrato, bem como nas alineas b, c, d, e, fe g, que
justifiquem a imposicéo de penalidade mais grave (art. 156, §5°, da Lei)

11.2.4. Multa:

a) moratdria de 0,5 % (meio por cento) por dia de atraso injustificado sobre o valor da parcela
inadimplida, até o limite de 15 (quinze) dias. O atraso superior a 15 dias autoriza a Administragdo a
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promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas clausulas,
conforme dispde o inciso | do art. 137 da Lei n. 14.133/2021.

b) compensatéria de 30% (trinta por cento) sobre o valor total do contrato, no caso de inexecugéo total
do objeto;

11.2.5. A aplicagado das sangdes previstas neste Contrato ndo exclui, em hipétese alguma, a obrigagao
de reparacéo integral do dano causado a Contratante (art. 156, §9°)

11.2.6. Todas as sangdes previstas neste Contrato poderao ser aplicadas cumulativamente com a multa
(art. 156, §7°).

11.2.7. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze)
dias uteis, contado da data de sua intimacao (art. 157)

11.2.8. Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenga sera
descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°).

11.2.9. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da
comunicagao enviada pela autoridade competente.

11.3. A aplicacéo das sangdes realizar-se-4 em processo administrativo que assegure o contraditdrio e
a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art.
158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de
declaracgao de inidoneidade para licitar ou contratar.

11.4. Os atos previstos como infragbes administrativas na Lei n°® 14.133, de 2021, ou em outras leis de
licitagbes e contratos da Administragcao Publica que também sejam tipificados como atos lesivos na Lei
n® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159)

11.5. As sancbes de impedimento de licitar e contratar e declaracédo de inidoneidade para licitar ou
contratar séo passiveis de reabilitacdo na forma do art. 163 da Lei n°® 14.133/21.

CLAUSULA DECIMA SEGUNDA DA EXTINGAO CONTRATUAL (art. 92, XIX)

12.1. O contrato se extingue quando vencido o prazo nele estipulado, independentemente de terem
sido cumpridas ou ndo as obrigagbes de ambas as partes contraentes.

12.2. Se as obrigagdes nao forem cumpridas no prazo estipulado, a vigéncia ficara prorrogada até a
conclusao do objeto, caso em que devera a Administragdo providenciar a readequagéo do cronograma
fisico financeiro.

12.2.1. Quando a n&o conclusdo do contrato referida no item anterior decorrer de culpa do contratado:

12.2.1.1. Ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas san¢cdes administrativas;
e

12.2.1.2. Podera a Administracdo optar pela extingdo do contrato e, nesse caso, adotara as medidas
admitidas em lei para a continuidade da execugao contratual.

12.2. O contrato pode ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do prazo
nele fixado, por algum dos motivos previstos no artigo 137 da NLLC, bem como amigavelmente,
assegurados o contraditério e a ampla defesa.

12.2.1. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

12.2.2. A alteragéo social ou modificagdo da finalidade ou da estrutura da empresa nao ensejara
rescisdo se nao restringir sua capacidade de concluir o contrato.

12.2.3. Se a operagéo implicar mudanga da pessoa juridica contratada, devera ser formalizado termo
aditivo para alteracdo subjetiva.

12.3. O termo de resciséo, sempre que possivel, sera precedido de balango dos eventos contratuais ja
cumpridos ou parcialmente cumpridos; relagdo dos pagamentos ja efetuados e ainda devidos e
indenizagdes e multas.
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13 CLAUSULA DECIMA TERCEIRA DOTAGAO ORGAMENTARIA (art. 92, VIII)

13.1.: As despesas decorrentes da presente contratacdo correrdo por conta dos
recursos consignados no Orgcamento 2025 e 2025 onde o recurso encontra-se na
dotagao orcamentaria: Categoria Econémica n.° 3.3.90.30.00 - Material de Consumo.

* Poderdo ser utilizados recursos de outros projetos/atividade caso houver necessidade
14 CLAUSULA DECIMA QUARTA DOS CASOS OMISSOS (art. 92, 111)

14.1. Os casos omissos serado decididos pelo CONTRATANTE, segundo as disposi¢des contidas na
Lei n° 14.133, de 2021 e demais normas federais aplicaveis e, subsidiariamente, segundo as
disposigdes contidas na Lei n® 8.078, de 1990 Cédigo de Defesa do Consumidor e normas e principios
gerais dos contratos. CLAUSULA DECIMA QUINTA ALTERACOES

15.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n°®
14.133, de 2021.

15.2. O CONTRATADO ¢ obrigada a aceitar, nas mesmas condi¢gbes contratuais, os acréscimos ou
supressodes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato. As supressdes resultantes de acordo celebrado entre as partes contratantes
poderdao exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do termo de
contrato.

15.3. Registros que nao caracterizam alteragédo do contrato podem ser realizados por simples apostila,
dispensada a celebragéo de termo aditivo, na forma do art. 136 da Lei n°® 14.133, de 2021.

CLAUSULA DECIMA SEXTA PUBLICACAO

16.1. Incumbira a CONTRATANTE providenciar a publicagédo deste instrumento nos termos e condigdes
previstas na Lei n® 14.133/21.

CLAUSULA DECIMA SETIMA FORO (art. 92, §1°)

17.1. E eleito o Foro da Comarca de Alta Floresta D Oeste para dirimir os litigios que decorrerem da
execucao deste Termo de Contrato que ndo possam ser compostos pela conciliagdo, conforme art. 92,
§1°da Lei n°® 14.133/21.

Alta Floresta D Oeste,  de de 2025.

Identificagéo e assinaturas:
Representante legal do CONTRATANTE

Representante legal do CONTRATADO
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